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1 Einleitung

Datenschutz basiert in Europa auf zwei Rechtskreisen. Zum einen auf dem Schutz der
Privatsphare und zum anderen auf dem weitreichenden Schutz des allgemeinen
Personlichkeitsrechts.! Am 14. April 2016 hat das Europaische Parlament die ,Verordnung des
Rates und des europdischen Parlaments zum Schutz natiirlicher Personen (DS-GVO)
verabschiedet. Nach Veroffentlichung im Amtsblatt der EU ist sie am 25. Mai 2016 in Kraft
getreten.

Die Datenschutz-Grundverordnung (gemaR Art. 99 DS-GVO) und das Bundesdatenschutzgesetz
(BDSG-neu) werden ab 25. Mai 2018 giiltig. Bis dahin sind entsprechende Anpassungen und/oder
Veranderungen, auch und u. a. im Fuhrparkmanagement, erforderlich.

Bei der Fahrzeugibergabe, der Kontrolle des Flihrerscheins, der Bearbeitung von Strafzetteln
oder Unfallen sowie bei der Abrechnung von Tankkarten und Werkstattrechnungen werden
personenbezogene Daten erhoben und verarbeitet.

2 Definitionen

,Verarbeitung” bedeutet jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie
das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Verdnderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verkniipfung, die
Einschrankung, das Loschen oder die Vernichtung. (Art. 4 Ziff. 2DSGVO, § 46 Ziff. 2 BDSG-neu).

,Personenbezogene Daten” sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natrliche Person (im Folgenden ,betroffene Person®) beziehen.

Im Fuhrparkmanagement werden regelmaRig personenbezogene Daten verarbeitet, quasi mit
jedem Prozess- und Arbeitsschritt. Es sind somit auch in diesem Bereich die Verarbeitungen und
Vorgange zu prifen und den Vorgaben der DS-GVO entsprechend anzupassen. Es spielt dabei
keine Rolle, ob es sich dabei um Daten von lhren Mitarbeitern handelt oder um betriebsfremde
Personen.

3 Rechte der betroffenen Person

Die betroffene Person hat ein Recht, dass die Daten nur ,,auf rechtmaRige Weise, nach Treu und
Glauben und in einer fir die betroffene Person nachvollziehbaren Weise” (Art. 5 Abs. 1 lit. a DS-
GVO) verarbeitet werden. AulRerdem ein Recht darauf, dass die Daten fir festgelegte, eindeutige
und legitime Zwecke erhoben werden (Art. 5 Abs. 1 lit. b DS-GVO) sowie dem Zweck angemessen
und auf das notwendige MaR (,,Datenminimierung”) beschrankt sind (Art. 5 Abs. 1 lit c DS-GVO).
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Auch im Fuhrparkmanagement gelten alle Rechte der betroffenen Person:

Auskunftsrecht (Art. 15) |

4 Rechtauf Berichtigung (Art. 16) |

Recht auf Loschung (Art. 17)
(,Recht auf Vergessenwerden®)

Einschrankung der Verarbeitung (Art. 18) ‘

Dateniibertragbarkeit (Art. 20) |

Betroffenenrechte )&
Kap. 3 DSGVO

Widerspruchsrecht (Art. 21) l

Recht auf Beschwerde (Art. 77) |

—E e Yy oy

Recht auf Klage (UKlaG) |

Informationspflichten durch den
Verantwortlichen (Artt. 12, 13, 14)

Mitteilungspflicht des Verantwortlichen
(Art. 19)

Abb.1 Uberblick Uber die Rechte der betroffenen Person

4 Verzeichnis der Verarbeitungstatigkeiten (Art. 30 Abs. 1 DS-GVO)

Damit personenbezogene Daten nach den Maligaben der DS-GVO durch den Verantwortlichen,
geschutzt werden kdnnen, muss das verantwortliche Unternehmen ermitteln, in welchen Fallen,
personenbezogene Daten verarbeitet und genutzt werden.

Zu dokumentieren und nachzuweisen (Accountability) sind z. B.

- Welcher Zweck wird mit der Verarbeitung verfolgt?

- Welche personenbezogenen Daten werden von welchen Betroffenen verarbeitet?

- Welchen Empfiangern gegeniiber werden die personenbezogenen Daten offengelegt
und/oder Ubermittelt?

- Etc.

Dazu dient das Verzeichnis der Verarbeitungstatigkeiten.

Im Rahmen dieses Verzeichnisses sind die entsprechenden Verarbeitungen und Prozesse wie z. B.
Flihrung Fahrtenbuch, Kontrolle der Fiihrerscheine, Vorgehensweise bei Unféllen, zu
beschreiben.

Hierbei ist neben der Definition der entsprechenden Prozessverantwortlichkeiten (Process
Owner) auch zu definieren bzw. zu dokumentieren, z. B. wann welche Daten geloscht werden
kénnen und welche (personenbezogenen) Daten zu welchem Zweck an wen weitergeleitet
werden.
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Es geht dabei nicht nur um Daten, die auf elektronischem Wege erhoben und verarbeitet
werden, sondern auch um Stammblatter, (Leasing-)Vertrage, Dokumentation der
Fihrerscheinkontrolle, etc.

(Hinweise zur Dokumentation siehe unter Pkt. 10 Links).

5 Auftragsverarbeitung

Sobald personenbezogene Daten im Rahmen des Fuhrparkmanagements an einen Dritten, z.B.
teilweise Auslagerung des Fuhrparks, Hosting, Support-Dienstleister zur Verarbeitung im Auftrag
weitergegeben werden, ist ein Vertrag zur Auftragsverarbeitung gemaR Art. 28 Abs. 3 DS-GVO
mit dem Dienstleister abzuschlielRen.

In diesem Vertrag sind Rechte und Pflichten beider Vertragsparteien zu definieren. Prozesse zu
Datenschutzverletzungen (Meldepflicht gegenliber der Aufsichtsbehdrden fir Datenschutz),
Vorgehensweisen bei Auskunftsersuchen, Léschungen wahrend des Vertrages und nach
Beendigung des Vertrages zu vereinbaren.

6 Informationspflichten

Art. 13 DS-GVO (§ 32 BDSG-neu) sieht vor, dass die betroffene Person lber die Erhebung der
Daten zu informieren ist. Die Informationspflichten sind, im Gegensatz zum bisherigen BDSG,
umfassender. Der Verantwortliche hat zum Zeitpunkt der (Direkt-)Erhebung tGber

- den Namen und die Kontaktdaten

- die Kontaktdaten des Datenschutzbeauftragten

- die Zwecke, fur die die personenbezogenen Daten verarbeitet werden (inkl.
Rechtsgrundlage)

- den Empfanger der personenbezogenen Daten, z. B. Leasinggesellschaft, Hosting-
Dienstleister flir das elektronische Fahrtenbuch

- die geplante Speicherdauer

zu informieren.

AuBerdem ist im Rahmen der transparenten und fairen Verarbeitung auf die Rechte der
betroffenen Person

- Recht auf Auskunft

- Recht auf Loschung

- Recht auf Einschrankung der Verarbeitung

- Recht auf Beschwerde bei der Aufsichtsbehdérde

hinzuweisen (siehe Abbildung 1).

Klnftig ist nachzuweisen, dass diese Information auch erfolgt ist.
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Im Rahmen der Datenverarbeitung flir Zwecke des Beschaftigungsverhaltnisses (§ 26 BDSG-neu)
muss im Falle einer Einwilligung diese in Schriftform vorliegen. Wobei diese auf Freiwilligkeit
beruhen muss und im Rahmen des Beschaftigungsverhaltnisses die Freiwilligkeit der Zustimmung
(Abhangigkeit im Rahmen des Beschaftigungsverhaltnisses) zu gewahrleisten ist.

7 Datensicherheit

Wie im gesamten Unternehmen ist auch im Rahmen des Fuhrparkmanagements die Sicherheit
der Verarbeitung (technische und organisatorische MaRRnahmen) zu gewahrleisten.

Zum einen ist sicherzustellen, dass entsprechende Vereinbarungen mit dem Dienstleister
(Auftragsverarbeiter) getroffen werden. Der externe Dienstleister ist hier weisungsgebunden
(Art. 28 lit. f DS-GVO) und hat gemal Art. 30 Abs. 2 DS-GVO als Auftragsverarbeiter ebenfalls ein
Verzeichnis aller Kategorien der von ihm im Auftrag eines Verantwortlichen durchgefiihrten
Verarbeitungen zu fiihren — und ihm dies (auf Anfrage) zur Verfligung zu stellen. Dies ist
besonders relevant, wenn die Verarbeitung in einem Drittland (nicht EU-/EWR-Land) erfolgt.

Und zum anderen hat selbstverstandlich auch der der Verantwortliche, der Auftraggeber, selbst
entsprechende MaRnahmen zur Datensicherheit zu ergreifen. Hierzu zahlen regelmalig die
Gewahrleistung von u. a.

- Integritat

- Vertraulichkeit
- Verflgbarkeit
- Belastbarkeit
- Etc.

Im Rahmen des Art. 32 Abs. 1 DS-GVO sind diese entsprechend zu dokumentieren und
nachzuweisen.

Hierbei geht es nicht nur um die Datensicherheit von Daten die elektronisch verarbeitet werden,
sondern auch um Daten die z. B. ungehindert von den Bildschirmen abgelesen werden kénnen.
Als Mallnahme ist hier der Sichtschutz empfehlenswert oder bei Datenblattern (Papierform),
diese in verschlossenen Schranken aufzubewahren.

(Hinweise zur Dokumentation siehe unter Pkt. 10 Links).
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8 Praxishinweise

e Prifen Sie, welche Dienstleister Sie im Rahmen des Fuhrparkmanagements involviert
haben (Vertragsmanagement).
o Von der Autovermietung lber das Leasingunternehmen und Rechenzentrum bis
hin zum Versicherungsunternehmen.
= Mit wem sind Auftragsverarbeitungen abzuschlieBen?
= Wie werden die betroffenen Personen ber diesen Dienstleister
informiert?
e Prifen Sie, mit welchen Verfahren, Software, etc. personenbezogenen Daten verarbeitet
werden?
o Vom elektronische Fahrtenbuch und die manuelle Fihrerscheinkontrolle bis hin
zur Bearbeitung der Ordnungswidrigkeiten.
= Sind die Prozesse beschrieben?
= Sind die Verarbeitungen im Rahmen des Verarbeitungsverzeichnisses
dokumentiert?
= Sind die personenbezogenen Daten im Rahmen des Losch- und
Aufbewahrungskonzeptes bericksichtigt?

e Priifen Sie, ob die Vorgaben der Informationspflichten eingehalten werden und die
Rechte der betroffenen Person gewahrleistet werden kénnen.

e Priifen Sie, ob die Verarbeitung im Verzeichnis der Verarbeitungen (ausreichend)
dokumentiert sind und die gesetzlichen Vorgaben nachgewiesen werden kénnen.

e Arbeiten Sie mit lhrem betrieblichen Datenschutzbeauftragten zusammen. Es gibt noch
weitere Artikel die im Rahmen der DS-GVO zu beriicksichtigen sind und auf die in diesem
White Paper aufgrund der Ubersichtlichkeit kein Bezug genommen wird.

Verarbeitungsbeispiele (Prozesse):

e Der Arbeitgeber hat im Rahmen seiner Sorgfaltspflicht zu priifen, ob der Mitarbeiter (iber
eine gliltige Fahrerlaubnis verfiigt. In welcher RegelmaRigkeit diese Prifung zu erfolgen
hat ist u. a. davon abhangig, ob ihm ein Leasingfahrzeug zur Verfiigung gestellt wird oder
ob er sich ,gelegentlich” ein Fahrzeug aus der Flotte ausleiht.

o Werist fur die Prifung der Fahrerlaubnis und fur den Prozess (Dokumentation
und Nachweise) verantwortlich?
Wie wird diese dokumentiert?
Wer hat Zugriff auf diese Daten?
An wen werden diese Informationen noch weitergeleitet (z. B.
Leasingunternehmen)?
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e Es kommtimmer wieder vor, dass Beschéaftigte bei Dienstfahrten oder -reisen gegen die
StraBenverkehrsordnung verstol3en z. B. Parken ohne Parkschein.
o Wer darfim Unternehmen Post von z. B. Stadtverwaltung, Ordnungsamt, Polizei
offnen?
o Wie wird eine datenschutzkonforme Weiterleitung an den Fahrer gewahrleistet?

(Hinweise zur Dokumentation siehe unter Pkt. 8 Links).

9 Fazit

Seit langem wurde von der Wirtschaft die Vereinheitlichung des Datenschutzrechts auf EU-Ebene
gefordert. Mit dem Gliltig werden der Datenschutz-Grundverordnung verliert das bestehende
nationale Recht, das Bundesdatenschutzgesetz, seine Giiltigkeit und wird durch die DS-GVO
ersetzt. Dies stellt Unternehmen vor neue und umfassende Herausforderungen.

Ein Verantwortlicher fir den Fuhrpark oder der Flottenmanager sollte nicht meinen, dass ,,sein
Arbeitsbereich” nicht betroffen ist. Er sollte vielmehr darauf achten, dass auch in seinem Bereich
auf rechtmaRige Weise personenbezogene Daten verarbeitet werden und auch die gesetzlichen
Vorgaben eingehalten werden.

Da das Fuhrparkmanagement vielfach auch ein Unternehmensbereich ist bzw. innerhalb eines
Bereiches angesiedelt ist (beispielsweise im Personalmanagement), sollte dies im eigenen Haus
keine grolRe Hiirde darstellen.

Ist das Fuhrparkmanagement an einen Dienstleister ausgelagert ist mit diesem ein
entsprechender Auftragsverarbeitungsvertrag nach Art. 28 Abs. 3 DS-GVO abzuschlieRen. Im
Rahmen der Kontroll- und Uberwachungsaufgaben des Verantwortlichen (Kontrollrechte), sind
die Vereinbarungen regelmaRig zu prifen und zu dokumentieren.

Noch einmal kurz auf den Punkt gebracht:

Wie man anhand des Fuhrparkmanagements sieht, betrifft das neue Datenschutzrecht alle
Bereiche eines Unternehmens. Unabhéangig davon, ob die Verarbeitung selbst (inhouse) oder mit
Unterstlitzung eines Dienstleisters (Outsourcing) durchgefiihrt wird. In beiden Fallen sind die
Vorgaben der DS-GVO einzuhalten und nachzuweisen. Es ist nur zu tun.

10 Links

- Verarbeitungsiibersicht

- Sicherheit der Verarbeitung

- Weitere Informationen zur DS-GVO: Artikel

- DS-GVO http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32016R0679

! Datenschutz-Grundverordnung im Uberblick, Seite 7, Datakontext
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Fir weitere Informationen:

AdOrga Solutions GmbH Blro Wien:
Drachenseestralle 15 Simmeringer HauptstraRe 24
81373 Miinchen 1110 Wien

Tel.: +49 (0)89 411 726 35 +43 (0)1 253017 8177

E-Mail: constulting@AdOrgaSolutions.de
www.AdOrgaSolutions.de
www.DatenschutzCoaching.com
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