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1 Einleitung 
Lehrkräfte dürfen personenbezogene Daten von z. B. Schülern und Eltern nur auf privaten End-
geräten verarbeiten, wenn dafür die Genehmigung der Schulleitung vorliegt. 
In den Verordnungen der einzelnen Bundesländer über die zur Verarbeitung zugelassenen Daten 
von Schülerinnen, Schülern und Eltern sind die Voraussetzungen für die Verarbeitung von privaten 
Daten auf privaten Endgeräten der Lehrkräfte vorgegeben und geregelt. 
Die Verantwortung für die Verarbeitung der Daten verbleibt jedoch bei der Schule bzw. der 
Schulleitung. 
Zulässig ist eine häusliche Datenverarbeitung nur dann, wenn sie sich an den sonst üblichen 
Standards orientiert, die für die Datenverarbeitung außerhalb der Daten verarbeitenden Stelle 
gelten. Eine „Genehmigung für die Verarbeitung von personenbezogenen Daten aus der Schule 
durch Lehrkräfte zu dienstlichen Zwecken“ zwischen Schule und Lehrkraft ist abzuschließen. 

2 Sicherheit der Verarbeitung (technische und organisatorische Maßnahmen) 

Die Speicherung von personenbezogenen Daten der Schüler und Eltern auf einem separaten und 
verschlüsselten Datenträger kann nur dann erfolgen, wenn dieser ausschließlich für diese Zwecke 
verwendet wird. Neben USB-Geräten wie z.B. Festplatte oder Stick ist auch eine Speicherung der 
Daten auf einer ggf. vorhandenen Plattform der Schule oder des Schulträgers möglich, soweit die 
hierfür erforderlichen Sicherheitsmaßnahmen umgesetzt sind.  
Bei der zur Verschlüsselung verwendeten Software für die USB-Komponenten ist darauf zu achten, 
dass ein aktuell als sicher anerkannter Algorithmus mit entsprechender Schlüssellänge verwendet 
wird. 
Seit einigen Jahren werden alternativ sog. hardwareverschlüsselte USB-Sticks mit unterschied-
lichen Leistungsmerkmalen und Zusatzfunktionen angeboten. Die Hersteller verweisen dabei je 
nach Produktlinie auf unterschiedliche internationale Zertifizierungen wie z.B. FIPS des NIST 
(National Institute of Standards and Technology). 
In Anbetracht der verfügbaren technischen Möglichkeiten stellt der Verzicht auf eine 
Verschlüsselung der Daten eine Fahrlässigkeit dar. Art 32 DSGVO (Sicherheit der Verarbeitung) 
beschreibt die Verschlüsselung personenbezogener Daten als eine der möglichen Maßnahmen, die 
im Bereich der Datenverarbeitung durch Lehrkräfte am häuslichen Arbeitsplatz als zwingend 
geboten anzusehen ist. 
Ist das nicht umzusetzen, sind für das Erstellen von Fördergutachten mit privaten Geräten 
Verfahren zu wählen, die weitgehend jede Speicherung der Daten auf den privaten 
Datenverarbeitungsgeräten der Lehrkräfte technisch verhindern. 
Das höchste Risiko für Daten besteht bei einer Speicherung auf dem Gerät, z. B. Notebook, Tablet, 
auf dem sie verarbeitet werden. Die Daten werden auf der Festplatte des Gerätes gespeichert und 
können über unberechtigte Zugriffe ausgelesen und/oder gestohlen werden. Dies kann durch eine 
Person direkt am Gerät wie auch über das Internet mittels Trojaner, Phishing-Emails und 
dergleichen erfolgen.  
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3 Förderdiagnostische und sonderpädagogische Gutachten 

Bei der Erstellung von Gutachten werden regelmäßig besondere Kategorien (sensible Daten) von 
personenbezogenen Daten verarbeitetet.  
Erwägungsgrund 35 Satz 1 DSGVO: Zu den personenbezogenen Gesundheitsdaten sollten alle Daten zählen, 
die sich auf den Gesundheitszustand einer betroffenen Person beziehen und aus denen Informationen über 
den früheren, gegenwärtigen und künftigen körperlichen oder geistigen Gesundheitszustand der 
betroffenen Person hervorgehen. 
Gemäß Art. 9 DSGVO ist in der Verarbeitung besonderer Kategorien personenbezogener Daten ein höherer 
Schutzbedarf gegeben. Insbesondere für die Verarbeitung dieser Daten ist der Einsatz dienstlicher Geräte 
sehr empfehlenswert. 
Des Weiteren werden im Rahmen der Gutachtenerstellung Sozialdaten verarbeitet. Sozialdaten sind 
personenbezogene Daten, die z. B. einer gesetzlichen Krankenkasse im Hinblick auf ihre Aufgaben nach dem 
Sozialgesetzbuch verarbeitet werden. Dazu zählen u. a. physische, physiologische, psychische, kulturelle 
oder soziale Identität einer natürlichen Person. Auch diese Daten gehören zu den besonderen Kategorien 
personenbezogener Daten und unterliegen ebenfalls einem höheren Schutzbedarf. 

4 Speicherung außerhalb des Endgerätes 
Die Nutzung eines sicheren (verschlüsselten) USB Stick ist eine praktikable und einfache Lösung. 
Neben Nordrhein-Westfalen, gehen u. a. auch Hessen und Baden-Württemberg diesen Weg.  
Die Schule bzw. der Schulträger stellt verschlüsselte Hardware, USB Stick, zur Verfügung.  
Verfügt die Schule über eine sichere Plattform, kann die Speicherung der Daten auf diese Plattform 
im Rahmen der Genehmigung beschränkt werden.  
Der Abschluss eines Vertrages zur Verarbeitung von personenbezogenen Daten im Auftrag (AVV) 
gemäß Art. 28 Abs. 3 DSGVO mit dem Anbieter und/oder Hoster der Plattform ist Voraussetzung. 
Genutzt werden können nur Betreiber von Plattformen, deren Server ausschließlich innerhalb der 
EU / EWR betrieben werden, z. B. kommen Anbieter wie iServ oder NextCloud in Frage. 
Zu beachten ist, dass derzeit aus datenschutzrechtlichen Vorgaben personenbezogene Daten in 
der Cloud nicht-europäischer Anbieter wie Microsoft, Google, Apple, Dropbox und ähnliches in 
einigen Bundesländern grundsätzlich nicht gestattet ist. Grundsätzlich ist die Nutzung dieser 
Anbieter im Hinblick auf die o. g. Daten als sehr kritisch zu bewerten. Office 365 und G-Suite for 
Education sind grundsätzlich nicht zulässig.  
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5 Links 

- NRW VO-DV 
https://www.schulministerium.nrw.de/docs/Recht/Schulrecht/Verordnungen/VO-
DV_I.pdf  

- Genehmigung für die Verarbeitung von personenbezogenen Daten aus der Schule 
https://www.schulministerium.nrw.de/docs/Recht/Datenschutz/DienstanweisungAnlage.
pdf  

- Hessen 
https://datenschutz.hessen.de/verarbeitung-von-sch%25C3%25BCler-oder-elterndaten-
auf-privaten-datenverarbeitungseinrichtungen-der 

- Baden-Württemberg 
https://it.kultus-bw.de/,Lde/Startseite/IT-Sicherheit/private+Datenverarbeitungsgeraete 

- Bayern 
Bayerisches Gesetz über das Erziehungs- und Unterrichtswesen(BayEUG) 
https://www.gesetze-bayern.de/Content/Document/BayEUG-
85?AspxAutoDetectCookieSupport=1  

Bayerisches Staatsministerium für Unterricht und Kultus 
https://www.km.bayern.de/ministerium/recht/datenschutz.html  
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Die Autorin:  
Regina Mühlich ist Geschäftsführerin der Managementberatung AdOrga Solutions GmbH. Als 
Expertin für Datenschutz, Datenschutz-Auditorin sowie Compliance Officer unterstützt sie Unter-
nehmen im Bereich Datenschutz, Compliance und Qualitätsmanagement in Deutschland, 
Österreich sowie der Schweiz. Sie ist gefragte Referentin, Mitglied des IDG-Expertennetzwerkes 
und Vorstandsmitglied des Berufsverbandes für Datenschutzbeauftragte Deutschland (BvD) e. V. 
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