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A. Einleitung

Dieses Whitepaper gibt einen Uberblick (iber die bevorstehenden Anderungen des
Schweizer Datenschutzgesetzes (DSG) sowie Hinweise, wie sich Unternehmen und
Betriebe bereits jetzt darauf vorbereiten konnen.

B. 7 Schritte fur die Implementierung des neuen Datenschutzrechts

1 Vertragsmanagement / Auftragsdatenbearbeitung

Das Schweizer Datenschutzgesetz kennt eine Vereinbarung zur Auftragsverarbeitung
(AVV) wie die Datenschutz-Grundverordnung (DS-GVO) nicht. Allerdings sind
Vereinbarungen zur ,Datensicherheit® bereits heute Bestandteil von Vertragen. Dies
bedeutet auch, dass Unternehmen grundsatzlich eine Dokumentation der Datensicherheit
vorhalten mussen. In der Revision des Datenschutzgesetzes (DSG) ist der Abschluss einer
»Auftragsdatenbearbeitung“ vorgesehen.

Der Verantwortliche muss sich gemaf Entwurf der DSG-Revision vergewissern, dass der
Auftragsbearbeiter in der Lage ist, nicht nur die Datensicherheit zu gewahrleisten, sondern
auch die Rechte der betroffenen Person.

Der Entwurf sieht u.a. vor, dass der Auftragsbearbeiter die Datenbearbeitung ohne
vorgangige schriftiche Zustimmung des Verantwortlichen keinem weiteren
Auftragsbearbeiter Daten Ubertragen darf. Der Verantwortliche ist dariber hinaus zukunftig
verpflichtet, die betroffene Person zu informieren, wenn die Bearbeitung einem
Auftragsbearbeiter Ubertragen wird, und muss ihr die Daten oder Kategorien von Daten
mitteilen, die bearbeitet werden.

Es ist empfehlenswert sich einen Uberblick Uber die bereits beauftragten
Auftragsbearbeiter zu verschaffen und die Nachweise der Datensicherheit einzufordern.
Dies, um den Status der Datensicherheit beim Auftragsbearbeiter zu prifen und um
entsprechende Prozesse implementieren zu kdnnen.

2 Sicherheit der Personendaten / Datensicherung

Ahnlich wie Art. 32 DS-GVO prazisiert der Entwurf der Revision, dass die Verantwortlichen
und die Auftragsbearbeiter durch technische und organisatorische Malkihahmen die Daten
vor unbefugtem Bearbeiten oder Verlust schitzen mussen. Unter den Verlust fallt auch die
Vernichtung von Daten. Aus dieser Pflicht kdnnen sich unterschiedliche MalRnahmen
ergeben, wie z.B. pseudonymisieren und chiffrieren.

Es sind analog DS-GVO Garantien vorzusehen, welche die Vertraulichkeit, Vollstandigkeit
und Verflgbarkeit des Systems und der Bearbeitungsdienste gewahrleisten oder
sicherstellen, dass der Zugang zu den Daten und Systemen im Falle einer technischen
oder physischen Stérung innerhalb angemessener Frist wieder zu Verfligung steht.
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SchlieRlich kann die Pflicht bestehen, Verfahren zu entwickeln, mit denen die Wirksamkeit
der technischen und organisatorischen Vorkehren zur Datensicherheit regelmassig
untersucht, analysiert und beurteilt werden kdnnen.

Es ist empfehlenswert hier rechtzeitig entsprechende Priufprozesse zu implementieren.

3 Informationspflichten bei der Beschaffung von Daten

Der Verantwortliche muss zukunftig die betroffene Person Uber die Beschaffung von
Personendaten informieren, selbst wenn die Daten bei Dritten beschafft werden. Der
Verantwortliche muss die betroffene Person aktiv informieren. Die Informationspflichten
der Revision sind vergleichbar mit denen der DS-GVO. Es sind Ausnahmen hinsichtlich
der Informationspflichten in der Revision geplant. Diese beschranken sich aber
uberwiegend darauf, dass der Betroffene bereits zu einem friheren Zeitpunkt informiert
wurde und/oder sich an den Informationen in der Zwischenzeit nichts geandert hat.

4 Rechte der Betroffenen

Das DSG kennt u.a. bereits das Auskunfts- und Loschrecht. Jede Person kann vom
Verantwortlichen kostenlos Auskunft darUber verlangen, ob Daten Uber sie bearbeitet
werden. Die Revision bleibt unverandert zum aktuellen Recht.

Weitergehender sind wohl die zu beauskunftenden Angaben. Es handelt sich dabei
grundsatzlich um diejenigen Informationen, die erforderlich sind, damit die betroffene
Person ihre Rechte geltend machen kann und damit eine transparente Datenbearbeitung
gewahrleistet ist.

Auf jeden Fall sind mitzuteilen die Identitat und die Kontaktdaten des Verantwortlichen, die
bearbeiteten Personendaten und der Zweck der Bearbeitung. Des Weiteren die Dauer der
Aufbewahrung. Der Betroffene hat ebenfalls ein Widerspruchsrecht sowie ein Recht auf
Berichtigung, Léschung oder Vernichtung von Daten.

Es ist empfehlenswert rechtzeitig entsprechende Prozesse zu implementieren. Ob der
Betroffene zukunftig auch ein Recht auf Datenportabilitat hat, bleibt abzuwarten.

5 Datenschutz-Folgenabschatzung

In der Datenschutz-Folgenabschatzung (DSFA) muss zunachst die geplante Bearbeitung
dargelegt werden wie auch z.B. die Risiken fir die fir die Personlichkeit oder die
Grundrechte der betroffenen Person. Ein Verstol3 gegen die Pflichten kann zukunftig
sanktioniert werden. Die Einfuhrung der Datenschutz-Folgenabschatzung ist flr
Bundesorgane keine Neuheit.

Der Verantwortliche ist verpflichtet, eine Prognose dartber zu machen, wie welche
Verletzungen der Personlichkeit oder der Grundrechte verringert oder solchen vorgebeugt
wird. Damit wird neu die Pflicht zum sog. Datenschutz durch Technik eingefuhrt. Dies ist
wiederum in der Datensicherheit zu berucksichtigen.
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Auch hier ist es empfehlenswert rechtzeitig entsprechende Prozesse und Zustandigkeiten
zu definieren.

6 Dokumentationspflicht

Unter dem Artikel ,Verschiedene weitere Pflichten® des Verantwortlichen bzw. des
Auftragsbearbeiters fallt die Dokumentationspflicht. Der Verantwortliche und der
Auftragsbearbeiter ist verpflichtet seine Datenbearbeitungsvorgange zu dokumentieren.
Die Dokumentationspflicht enthalt ahnliche Regelungen wie Art. 30 DS-GVO. Es entfallt
dadurch die bisherige Verpflichtung, Datensammlungen beim Beauftragten zu registrieren.

Es ist auch hier empfehlenswert mit einer Dokumentation, evtl. unter Zuhilfenahme der
durch deutsche Datenschutzaufsichtsbehdrden zur Verflgung gestellten Formulare,
rechtzeitig zu beginnen. Dies auch vor dem Hintergrund, dass diese Dokumentation u.a.
fur die Erflllung der Betroffenenrechte, Informationspflichten sowie der Meldung von
Datenschutzverletzungen erforderlich, aber zumindest hilfreich, ist.

7 Meldung von Verletzungen des Datenschutzes

Eine Meldepflicht wie die DS-GVO sie vorsieht, kennt das DSG nicht. Im Rahmen der
Revision wird eine Pflicht eingefuhrt. Der Verantwortliche hat unbefugte Datenbearbeitung
oder den Verlust von Daten, es sei denn die Verletzung des Datenschutzes fuhrt
voraussichtlich nicht zu einem Risiko flr die Personlichkeit und die Grundrechte der
betroffenen Person, zu melden.

Es ist empfehlenswert rechtzeitig Prozesse zu implementieren, um Verletzungen wie z.B.
Verlust, unbefugte Léschung, (rechtzeitig) zu erkennen, zu dokumentieren und um sie
dann den Behorden entsprechend melden zu kdnnen.

C. Ausblick

Der Schweizer Gesetzgeber hatte 2019 entschieden, die Totalrevision zu staffeln: Zuerst
die Schengen-Vertrage* und dann die Totalrevision des Datenschutzgesetzes.

Die Totalrevision soll voraussichtlich bis Ende 2020 abgeschlossen sein.

Eine Ubergangsfrist fiir Unternehmen ist nicht geplant.

* https://www.adorgasolutions.de/datenschutz-schengen-datenschutzgesetz-sdsg-in-kraft/
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Autorin

Regina Muhlich ist Geschaftsfiihrerin der Managementberatung AdOrga Solutions GmbH. Sie ist
Expertin fur Datenschutz, Sachverstandige fiir EDV und Datenschutz sowie Datenschutz-Auditorin,
Qualitdtsmanagement-Beauftragte und Compliance Officer. Als Datenschutzbeauftragte und
Compliance Officer berdt und unterstiitzt sie nationale und internationale Unternehmen aus
unterschiedlichsten Branchen und betreut Unternehmen in Deutschland, Osterreich und in der Schweiz.
Sie ist gefragte Referentin fir Seminare und Vortrage, Mitglied des IDG-Expertennetzwerkes sowie
Mitglied des Vorstandes des Berufsverbands der Datenschutzbeauftragten Deutschlands (BvD) e. V.

Fiir weitere Informationen:

AdOrga Solutions GmbH
Drachenseestralle 15

D-81373 Munchen

E-Mail: consulting@AdOrgaSolutions.de
www.AdOrgaSolutions.de
www.DatenschutzCoaching.com

* Hinweis: Der Ubersichtlichkeit wegen werden im Folgenden nur die mannlichen Formen verwendet.
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