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Sichere Daten

= Die neue Datenschutzverordnung der Europaischen Union wird
= zwar erst in zwei Jahren in Kraft treten, doch sowoh! Betriebe
= als auch Privatpersonen sollten sich schon jetzt mit ihren Folgen
= guseinandersetzen.

- Von Regina MUhlich

ier Jahre lang war sie heftig
diskutiert, in diesem Frih-
jahr wurde sie schlieglich

verabschiedet: die neue EU-
Datenschutzgrundverordnung (EU-
DSGV0). Ab Mai 2018 gelten dann
die neuen Standards.
Es war auch dringend an der Zeit:
Die bisherigen Datenschutzregeln
stammen aus dem Jahr 1995. Zu
weiten Teilen veraltet, wurden sie
in den einzelnen EU-Landern auch
unterschiedlich umgesetzt. Doch
wie geht es nun weiter? Eines
jedenfalls steht fest: Die
Anderungen betreffen al-
le. FUr Unternehmen ist
es ratsam, schon jetzt zu
prufen, welche Ande-
rungen relevant sind, wo
Anpassungsbedarf be-
steht und welche Ressour-
cen sie benotigen, um dem
neuen Standard gerecht zu wer-
den. Aber auch jede einzelne Pri-
vatperson sollte sich, insbesondere
als Nutzer des Internets, damit aus-
einandersetzen.
Die Vereinheitlichung nationaler
Gesetze zum Umgang mit personen-
bezogenen Daten ist das groRe
Hauptanliegen der neuen Verord-
nung. Entsprechend heiRt es in Ar-

Daten im Kfz-Betrieb stellen einen
erheblichen Wert dar, den es zu schit-
zen gilt.

Foto: © Gina Sanders - Fotolia.com
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tikel 91: ,Diese Verordnung ist in
allen ihren Teilen verbindlich und
gilt unmittelbar in jedem Mitglieds-
staat." Der bisherige Flickenteppich
nationaler Regelungen gehort damit
der Vergangenheit an. Als allgemei-
ne Regelung mit unmittelbarer in-
nerstaatlicher Geltung verflgt die
neue EU-DSGVO Uber eine ,Durch-
griffswirkung”. Diese grundsatzliche
Vollharmonisierung ersetzt nationa-
les Datenschutzrecht. Knapp zweli
Jahre haben die Lander noch Zeit,
die EU-Verordnung mit ihrer natio-
nalen Gesetzgebung in Einklang zu
bringen.

Anderungen fur Betriebe

0Ob das EU-Datenschutzgesetz wirk-

lich strenger als das bisherige deut-

sche Recht ist, wird kontrovers dis-
kutiert. Wie so oft kommt es auf den

Blickwinkel des einzelnen Unter-

nehmens an. Die EU schraubt an

vielen Stellen:

m BuRgelder: Sie waren bisher kaum
ein Thema, doch nun macht Brus-
sel bei den Sanktionen Ernst. Sie
sollen ,wirksam und abschre-
ckend"” sein. Halt sich ein Betrieb
nicht an die neuen Vorgaben, dro-
hen ihm empfindliche GeldbuRen,
Z. B. bei VerstoRen gegen Organi-
sationsregeln bis zu zwei Prozent
des Umsatzes oder zehn Millionen
Euro - je nachdem, welche Sum-
me hoher ist. Bei VerstoRen gegen
Zulassigkeit und Rechte der Be-
troffenen sollen zukUnftig BuRgel-
der bis 20 Millionen Euro oder
vier Prozent des weltweiten Jah-
resumsatzes verhangt werden.
Der BuBgeldkatalog ist bindend.
Die Aufsichtsbehtrden haben kei-
nen Ermessensspielraum.

m Haftung betrieblicher Daten-
schutzbeauftragter: Zu den bishe-
rigen Aufgaben des Datenschutz-
beauftragten wird ein Uberwa-
chungsauftrag hinzukommen. Da
der Datenschutzbeauftragte die
Umsetzung datenschutzrechtli-
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Weitere Beitrage der Autorin zum Thema finden

Sie unter www.adorgasolutions.de im Internet.
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cher Vorschriften nicht selbst
vornehmen kann, konnte er bis-
lang nur auf die Einhaltung von
Gesetzen und Vorschriften zum
Datenschutz hinwirken. Die EU-
DSGVO verlangt von ihm zukunf-
tig die Uberwachung der Einhal-
tung aller Vorgaben und Regeln.
In der Konsequenz haften Unter-
nehmer und Datenschutzbeauf-
tragte nun auch personlich.

m Nachweispflicht und Unterrich-
tung: Betriebe muUssen - wie bis-
her schon - Uber wirksame Da-
tenschutzrichtlinien verfigen und
ihre Mitarbeiter entsprechend
schulen. Neu ist, dass die sie die
Einhaltung der Richtlinien nach-
weisen mussen. Das erfordert ein
effektives Datenschutzmanage-
mentsystem. Des Weiteren mUs-
sen Unternehmen betroffene Per-
sonen Uber deren Datenverarbei-
tung konftig umfassender und
fruher informieren. Bei Nichtbe-
achtung drohen hohe Bukgelder.

m Datenschutz-Folgeabschatzung:
Setzt ein Unternehmen eine neue
Technik oder ein neues System
zur Datenverarbeitung ein, muss
es mogliche Risiken fOr betroffene
Personen erkennen und bewer-
ten. Auf diese Weise sollen Grund-
rechtsverletzungen verhindert
werden. Wenn eine Datenverar-
beitung voraussichtlich hohe Ri-
siken fUr die personlichen Rechte
und Freiheiten betroffener Perso-
nen zur Folge hat, muss das Un-
ternehmen eine umfassende Vor-
prufung vornehmen, dokumentie-
ren und gegebenenfalls spater mit
der Datenschutzbehdrde abstim-
men.

B FunktionsObertragung ade: Leistet
ein Dienstleister nur technische
UnterstUtzung oder verarbeitet er
eigenverantwortlich Daten? Diese
Frage wurde bislang oft disku-
tiert. Nach der neuen EU-Vorgabe
hat der Auftraggeber grundsatz-
lich die Zwecke der Verarbeitung

Die Autorin
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Regina Muhlich arbeitet als

schutz betreut mit ihrer Firma
Adaorga Solutions
kleine und mi

Regina Muhlich ist
Expertin fir Daten-

schutz.

nt-
systemen

Informationssystemen.

vorzugeben, dem Auftragnehmer
bleibt die Entscheidung Uber die
Mittel. Damit bleibt der Auftrag-
geber datenschutzrechtlich in der
Verantwortung.

m Weltweite Geltung: Die Daten-
schutzgrundverordnung sall nicht
nur innerhalb der Europaischen
Union gelten, sondern weltweit.
Auch Unternehmen im Ausland
mussen den europaischen Daten-
schutz einhalten, wenn sie Daten
von Personen aus der EU verar-
beiten oder diesen Personen Wa-
ren und Dienstleistungen anbie-
ten.

Rechte fUr Betroffene
 Datenschutz” klingt vordergrundig,
als mussten Daten geschutzt wer-
den. Doch vielmehr geht es um den
Schutz der Personen, welche diese
Daten ,verursachen". Die Schutz-
wordigkeit der Personlichkeitsrech-
te liegt dem Datenschutz zugrunde
bzw. macht ihn Uberhaupt erst not-
wendig. Demzufolge ist es nur lo-
gisch, dass die neue EU-Daten-
schutzgrundverordnung insbeson-
dere die Rechte der betroffenen
Personen starkt.
M Recht auf Vergessen werden: Das
neue ,Right to be forgotten” be-

die EinfUhrung von Qualitats- und
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deutet, dass bei der Veroffentli-
chung von Daten angemessene,
auch technische, MaBnahmen
ergriffen werden muUssen, um
dritte Parteien Uber einen L&-
schungswunsch informieren zu
kénnen. Damit haben Nutzer zu-
kinftig das Recht, Informationen
leichter wieder laschen zu lassen.
Auch der Empfanger, an den ein
Unternehmen Daten weitergege-
ben hat, muss Uber eine Loschung
informiert werden.

m Datenportabilitat: Das neue Recht

auf Datenportabilitat be-
grundet den Anspruch

Betroffener auf eine
Kopie verarbeiteter

Daten. Die Uberga-
be muss in einem
gangigen und
strukturierten For-
mat erfolgen. Die

Umsetzung dieser Re-

gelung kann fur Unter-

nehmen aufwendig und teuer
werden,

m Koppelungsverbot: Vertragliche
Zusatzleistungen dorfen nicht
mehr daran geknUpft werden,
dass die betroffene Person in die
Verarbeitung der Daten einwilligt.
Dies betrifft vor allem das gangi-

Sanktian“
sollen ,wirksam |

Das Wichtigste auf einen Blick
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tionen
n (,Recht auf

m Nutzer erhalten d
leichter wieder

tabilit
m Zugleich wird das Alter, ab dem man sich bei
Online-Netzwerken wie Facebook oder
WhatsApp anmelden darf, in einigen europa-
ischen Landern steigen, und zwar von 13 auf
16 Jahre.
m |nternetko
mussen sich die
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® Arbeitnehmerdatenschutz:  Fir
den Arbeitnehmerdatenschutz
gibt es eine nationale Offnungs-
klausel; es bleibt abzuwarten, wie
die Bundesregierung damit um-
geht. Es ist davon auszugehen,
dass die bisherigen Regelungen
des Bundesdatenschutzgesetzes
weitestgehend unverandert blei-
ben. Firmen mossen ihre [T-Sys-
teme nach dem Grundsatz der
Erforderlichkeit und Zweckbin-
dung gestalten. Sie sollten also
zum Beispiel von vornherein nur
so viele personenbezogene Daten
sammeln und verarbeiten wie un-
bedingt erforderlich. Wann immer
moglich, sind diese Daten zu
pseudonymisieren.

Was zu tun ist

Unternehmen sind gut beraten, sich
bereits jetzt auf das Inkrafttreten
der neuen EU-Datenschutzgrund-
verordnung vorzubereiten. Denn
selbst wenn Offnungsklauseln noch
die eine oder andere nationale Um-
setzung im Detail verandern konn-
ten, fuhrt an der verscharften Rege-
lung kein Weg vorbei. Damit es im
Mai 2018 kein boses Erwachen gibt,
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gen die Datenschutzre-
ehorden gegen Unterneh-
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sollten die betrieblichen Vorarbei-

ten baldmaglichst anlaufen. Im Ein-

zelnen bedeutet dies:

m Prifen Sie bereits jetzt, welche
Systeme im Unternehmen von der
neuen Gesetzgebung betroffen
sind.

® Prifen Sie Ihr bestehendes Daten-
schutzmanagementsystem auf
Gesetzeskonformitat.

m Analysieren Sie, wo [hr Unterneh-
men jetzt steht und was wann zu
tun ist, um den zukOnftigen ge-
setzlichen Anforderungen gerecht
zu werden.

B Fihren Sie eine Risiko-Analyse
durch. Welche Risiken und Ge-
fahrdungen drohen Ihrem Unter-
nehmen?

® Planen Sie lhre Ressourcen - so-
woh! im Hinblick auf Mitarbeiter
als auch auf das Budget. Es gibt
viele Veranderungen und vieles
wird anzupassen sein.

W Erstellen Sie einen Plan. In groRe-
ren Unternehmen wird die Trans-
formation auf die Datenschutz-
grundverordnung eine groRe
Herausforderung. Beginnen Sie
rechtzeitig - einige Arbeitsschrit-
te konnen schon jetzt umgesetzt
werden.

m Die EU-DSGVO sieht vor, dass die
meisten Unternehmen einen Da-
tenschutzbeauftragten bestellen
mussen. Unabhangig davon, wie
der deutsche Gesetzgeber mit der
Offnungsklausel umgeht: Jetzt ist
der beste Zeitpunkt, die interne
Situation zu prUfen und sich
rechtzeitig externe Unterstutzung
zu holen.

B Das neue Datenschutzgesetz be-
inhaltet umfassende Rechen-
schafts- und Dokumentations-
pflichten. Uberlegen Sie, wie und
mit welchen Mitteln Sie dies zu-
kinftig gewahrleisten kénnen.

m Dies alles verursacht (hohe) Um-
setzungskosten. Planen Sie diese
auch in Ihr zukUnftiges Budget

en. =
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