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Datenschutz in der
Welt 4.0 ...

A

... ist flr Regina
Milhlich ein ganz

besonderes Thema.

I Ein besonderer Fokus sollte
ihrer Meinung nach auf dem Schutz
der Unternehmensdaten liegen:
Steige doch im Bereich Smart
Factory nicht nur der Umfang der
anfallenden Daten, sondern ebenso
deren Aussagekraft. Hinzu komme,
dass Produktions- und Anlagenpro-
zesse nicht weiter durch einzelne
Betriebe realisiert werden: Es bil-
den sich ganze Unternehmensnetz-
werke zu neuen Wertschopfungs-
ketten aus.

Dazu meint Regina Miihlich, dass
die Verarbeitung grofer Datenmen-
gen sowie die aus der Verarbeitung
heraus entstehenden, neuen Rechts-
beziehungen die Unternehmen nicht
selten an vertragliche Grenzen trei-
ben, wie sie u.a. bei der Risikoab-
schitzung relevant werden. Die Not-
wendigkeit neuer Vertragsmodelle
ist die logische Konsequenz. Nur so
konnen die Kontrollierbarkeit und
die Hoheit tiber die Daten dauerhaft
gewihrleistet werden. Im Umkehr-
schluss sollen natiirlich die Flexibi-
litdt und Wettbewerbsféahigkeit der
Unternehmen nicht eingeschriankt
werden.

Rechtlich und vertraglich rele-
vant ist ebenso der Bereich der Haf-
tung. Der notwendige Austausch sen-
sibler Daten birgt die Gefahr, dass
sich unbefugte Dritte Zugriff ver-
schaffen oder solche Daten verein-
barungswidrig verarbeitet werden.
Das ist der Fall, sobald die erhobe-
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Grundiiberlegungen zu notwendigen Verdnderungen

Datenschutz und Haftung
Im smartenBusiness

Die aktuell einhergehende, dem Kerngedanken der Industrie 4.0
inhdrente und notwendige Vernetzung birgt neben Komfort und
Effizienz auch viele Gefahren. So miissen der Datenschutz sowie die
Haftung an die neuen Herausforderungen angepasst und Sicher-
heitsliicken rigoros geschlossen werden. Grundsitzliche Uberle-
gungen dazu stellt nachfolgend Regina Miihlich an. Sie ist Inhabe-
rin der Firma AdOrga Solutions in Miinchen und als externe
Datenschutzbeauftragte sowie Managementberaterin titig.

nen Daten fiir den Produktionspro-
zess verwendet, spater jedoch zweck-
dndernd weitergenutzt werden.
Datenschutzrechtliche Anforde-
rungen ergeben sich vor allem auch
fiir kundenorientierte Produkte, wie
man sie in den Bereichen Smart
Home und Smart Car findet. Je kom-
plexer die verbauten Systeme, desto
hoher die Wahrscheinlichkeit der
zweckentfremdenden Nutzung ein-
zelner Bereiche. In diesen Zusam-
menhdngen gilt es verstarkt, die
Selbstbestimmung und Verantwor-
tung der Betroffenen, ergo der Ver-
braucher, zu beriicksichtigen.

Reformansitze
Gewollt oder ungewollt - Fakt ist:
Der Datenschutz wird vielfach aus-
gehebelt. Die technischen und orga-
nisatorischen MaBnahmen des
Datenschutzes werden in der Pra-
xis oft nicht mehr realisierbar und
nicht mehr prozessual darstellbar
sein. Zugriffs-, Zugangs-, Zutritts-,
Eingabe-, Verfiigbarkeits-, Daten-
trennungs-, Auftrags- und Weiter-
gabekontrolle verlieren an Anwend-
barkeit und damit an Wirkung.
Datenschutz wird untergraben, steigt
zum zahnlosen Tiger ab. Fiihrt Indus-
trie 4.0 zum ungewollten Monito-
ring 4.07

Der Weg hin zu Industrie 4.0 ist
von vielen Herausforderungen
gesdumt, Zentral und iiber alle The-
men hinweg existent ist der sichere

Informations- und Datenaustausch.
Die gezielte Vernetzung aller relevan-
ten Geschifts-, Produktions- und
Automatisierungsprozesse birgt
ohne Zweifel groBes Potenzial. Anbie-
ter und Hersteller verschaffen sich
durch die intelligente Vernetzung
von Systemlandschaften Zugriff zu
allen Daten. Das Prinzip der Daten-
sparsamkeit, wonach nur relevante
und wirklich notwendige Daten ver-
wendet werden, findet allzu oft keine
Anwendung mehr. An diesem Punkt
ist, mehr als in allen anderen Berei-
chen der industriellen Gesellschaft,
der Datenschutz gefragt.

Der Einsatz von Selbstregulie-
rungsmaBnahmen, wie bereits aus
anderen Bereichen bekannt, wire
ein erster denkbarer Ansatz. Zur
Einhaltung von IT-, Datenschutz-und
Sicherheitshestimmungen kinnen
Audits sowie Zertifizierungen bei-
tragen und fiir die notige Transpa-
renz sorgen. Dies betrifft nicht
zuletzt auch den Bereich der Auf-
tragsdatenverarbeitung.

Die vorherrschende Rechtsunsi-
cherheit wird besonders im interna-
tionalen Bereich weiter zunehmen.
Dazu ist neben anderen politischen
Akteuren auch der Gesetzgeber
gefordert. Problembeseitigend kann
hierbei ausschlieBlich eine Losung
wirken, die sich aus rechtlichen,
technischen, organisatorischen und
politischen Elementen zusammen-
setzt. ]



