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ICT & Technik

Datenschutz

Die Relevanz der
EU-Datenschutz-Grundverordnung

Zahlreiche Schweizer Unternehmen sind immer dann betroffen, wenn sich EU-weit etwas tut.
Dies gilt besonders fur Aktionen ab dem 25. Mai 2018: Dann namlich wird die neue Daten-
schutz-Grundverordnung (DS-GVO) fur alle Mitgliedsstaaten der Europdischen Union giiltig.

» Regina Miihlich

Die neue Datenschutz-Grundverordnung
(DS-GVO) regelt den einheitlichen Schutz
fiir den Umgang mit personenbezogenen
Dateninder EU. Unternehmen, die perso-
nenbezogene Daten von EU-Biirgern ver-
arbeiten, miissen sich, ausgehend vom An-
wendungsbereich, an die Regelungen der
Datenschutz-Grundverordnung halten.
Dies gilt fiir Unternehmen mit Sitz ausser-
halb der EU und somit auch fiir solche in
der Schweiz — sobald sie Daten von EU-
Biirgern verarbeiten oder als Auftragsver-
arbeiter in Vertragsbeziehungen zu EU-
Unternehmen stehen.

Das Marktortprinzip

Gemass Art. 3 Abs. 2 der Datenschutz-
Grundverordnung (Raumlicher Anwen-
dungsbereich) findet die Verordnung An-
wendung, sobald ein nicht in der Union
niedergelassener Verantwortlicher oder
Auftragsverarbeiter personenbezogene
Daten von betroffenen Personen, die sich
in der Union befinden, verarbeitet. Man
spricht hier vom sogenannten «Marktort-
prinzip». Davon betroffen sind somit un-
ter anderem Betreiber von Online-Porta-
len, Versandhandler, Exporteure sowie
jegliche Dienstleister, die Leistungen in
der EU anbieten und dabei personenbe-
zogene Daten verarbeiten.

Die Schweiz gilt als sicheres Drittland im
Sinne der Datenschutzrichtlinie 95 /46 /
EG. Nach EU-Kriterien bietet die Schweiz
ein angemessenes Schutzniveau fiir die
Ubermittlung personenbezogener Daten
von der EU in die Schweiz.

Um auch zukiinftig nach Artikel 45 der
Datenschutz-Grundverordnung (Daten-
tibermittlung auf der Grundlage eines An-
gemessenheitsbeschlusses) iiber ein an-
gemessenes Schutzniveau fiir die Uber-
mittlung personenbezogener Daten nach
EU-Kriterien zu verfiigen, hat die Schweiz
bereits Ende 2016 eine Revision des ei-
genen Datenschutzgesetzes (DSG) be-
schlossen. Finige Parallelen zwischen
der Datenschutz-Grundverordnung und
dem Datenschutzgesetz, wie etwa im Be-
reich des sogenannten Verzeichnisses der
Bearbeitungstitigkeiten oder der Daten-
schutz-Folgenabschétzung, sind vorhan-
den. Die fiir September diesen Jahres
geplante Neuerung folgtder Zielsetzung,
das Schweizer Datenschutzniveau dem
der EU anzugleichen.

Die Dokumentationspflicht

Bereits heute ist der Verantwortliche und
der Auftragsbearbeiter laut Artikel 19 des
Datenschutzgesetzes verpflichtet, seine

Datenbearbeitungsvorginge an das Re-
gister zu melden. Welche Angaben zu-
kiinftig dokumentiert werden miissen,
sieht das Datenschutzgesetz in seiner jet-
zigen Form im Gegensatz zur Daten-
schutz-Grundverordnung der Européi-
schen Union nicht vor: Die Dokumen-
tation muss jedoch so ausgestaltet sein,
dass der Verantwortliche und der Auf-
tragsbearbeiter ihren Informations- und
Meldepflichten nachkommen kdénnen.
Die bis dahin iibliche Meldung an das
Register soll zukiinftig entfallen (Aus-
nahme: Bundesorgane). Die Dokumen-
tationspflicht gilt landertibergreifend als
zentrales Element zur Verwirklichung ei-
ner transparenten Datenbearbeitung. So
muss zum Beispiel dem Auskunftsersu-
chen eines Betroffenen gemdss Art. 20
des Vorentwurfs des Datenschutzgeset-
zes jederzeit nachgekommen werden
kénnen. Und der Verstoss gegen die Do-
kumentationspflicht wird sanktioniert
(geméss Art. 51 Bst. F im Vorentwurf des
Datenschutzgesetzes unter Verletzung
der Sorgfaltspflichten).

Verzeichnispflicht

Damit personenbezogene Daten durch den
Verantwortlichen und den Auftragsbear-
beiter wirkungsvoll geschiitzt werden kén-
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nen, muss ermittelt werden, in welchen
Fillen personenbezogene Daten — bei-
spielsweise von Mitarbeitern, Bewerbern,
Kunden, Lieferanten, etc. — erhoben, be-
arbeitet und genutzt werden. Im ersten
Schrittistdafiir eine Listung aller Systeme,
Tools und Verfahren, in welchen und bei
denen personenbezogene Daten auto-
matisiert und/oder nicht automatisiert
bearbeitet und gespeichert werden, zu
erstellen. Die Verantwortlichen und Auf-
tragsbearbeiter werden dariiber hinaus
verpflichtet, ein Verzeichnis ihrer Bearbei-
tungstitigkeiten zu fithren. Das Verzeich-
nis des Verantwortlichen muss geméss
Art, 11 Abs. 2 mindestens nachstehende
Angaben enthalten:

» Die Identitit des Verantwortlichen,

> den Bearbeitungszweck,

Y eine Beschreibung der Kategorien be-
troffener Personen und die Kategorien
bearbeiteter Personendaten.

> Die Kategorien der Empfingerinnen
und Empfénger,

» wenn moglich die Aufbewahrungs-
dauer der Personendaten oder die Kri-
terien zur Festlegung dieser Dauer.

> Wenn moglich eine allgemeine Be-
schreibung der Massnahmen zur Ge-
wiahrleistung der Datensicherheit nach
Art. 7 und,

) falls die Daten ins Ausland bekanntge-
geben werden, die Angabe des Staates
sowie die Garantien nach Art. 13.

Ubersicht schafft Klarheit

Wie das Verzeichnis der Bearbeitungstéi-
tigkeitenim Detail gestaltet und durchge-
fithrt werden soll, dazu liefert der vorlie-
gende Gesetzesentwurf keine konkreten
Vorgaben. Im Rahmen der Dokumentati-
onspflichten sind jedoch entsprechende
Informationen vorzuhalten, um zum Bei-
spiel im Fall des Auskunftsersuchens der
betroffenen Person den Informations-
pflichten nachkommen zu kénnen.

Des Weiteren ist der Verantwortliche ver-
pflichtet, die betroffene Person zu in-
formieren, wenn die Bearbeitung einem
Auftragsbearbeiter {ibertragen wird. In

diesem Zug muss der Verantwortliche der
betroffenen Person ebenso die Daten oder
Kategorien von Daten mitteilen, die bear-
beitet werden. Dariiber hinaus stiftet eine
Ubersicht der Bearbeitungstétigkeiten im
Hinblick auf die Einhaltung des Daten-
schutzes vielfachen Nutzen. So werden
Datenfliisse im Unternehmen ermittelt
und definiert. Die Ubersicht dient darii-
ber hinaus als Grundlage fiir die Erfiil-
lung der Betroffenenrechte (Art. 20), fir
die Erstellung des Losch- und Aufbewah-
rungskonzepts (Art. 17) oder ebenso als
Informationsgeber fiir die Meldung von
Verletzungen des Datenschutzes (Art.
17). Ausserdem verlangt das Marktort-
prinzip aus der Datenschutz-Grundver-
ordnung zwingend nach einer Erstellung
des Verzeichnisses der Verarbeitungsta-
tigkeiten geméss Art. 30 der Datenschutz-
Grundverordnung (Accountability) fiir
einen nicht in der Union niedergelasse-
nen Verantwortlichen.

Im Rahmen einer Auftragsverarbeitung
mit einem EU-Auftraggeber (Controller)
hat der Schweizer Auftragnehmer (Pro-
zessor) ein Verzeichnis von Verarbei-
tungstatigkeiten geméss Art. 30 Abs. 2 DS-
GVO zu fithren. In dieser Ubersicht sind

alle durchgefiihrten Tatigkeiten der Ver-
arbeitungen im Auftrag eines Verantwort-
lichen (Controller) zu dokumentieren.
Der Auftragnehmer hat zusitzlich auch
im notwendigen Umfang bei der Erstel-
lung des Verarbeitungsverzeichnisses mit-
zuwirken und den Auftraggeber dabeizu
unterstiitzen. Spatestens auf Anfrage be-
ziehungsweise im Rahmen von Kontrol-
len durch den Auftraggeber ist diese Do-
kumentation vorzulegen.

Ausblick

Wahrscheinlich gibt es vor der Verab-
schiedung des neuen Schweizer Daten-
schutzgesetzes (geplant fiir September
2018) noch die eine oder andere Anpas-
sung. Fiir Schweizer Unternehmen mit
Geschaftsbeziehungen in die EU emp-
fiehlt es sich —unabhéngig von der zent-
ralen Bedeutung innerhalb der beiden
Gesetze —mit der geforderten Dokumen-
tation zu beginnen. Ein Unternehmen,
welches sich an die neue EU-Datenschutz-
Grundverordnung hélt, kann auchinder
Schweiz beruhigt sein. Die Datenschutz-
Grundverordnung reicht vollig aus, um
auch die personliche Integritit eines
Schweizer Biirgers zu schiitzen. €
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Regina Miihlich
Geschaftsfihrerin, Beraterin, Datenschutzbeauftragte

Regina Mihlich ist Geschaftsfuhrerin der Management-
beratung Adorga Solutions GmbH. Ihre Schwerpunkte
liegen im Datenschutz und Qualitdtsmanagement. Als

) zertifizierte Datenschutzbeauftragte, anerkannte und

i ‘ gepriifte Sachverstandige fur Datenschutz und Informa-

tionsverarbeitung, Qualitatsmanagementbeauftragte sowie Auditorin fir Da-
tenschutz und Qualitdtsmanagement berdt und unterstitzt sie nationale und
internationale Unternehmen aus unterschiedlichsten Branchen. Sie ist gefragte
Referentin sowie Lehrbeauftragte an der Hochschule Furtwangen.

info@adorgasolutions.de
www.adorgasolutions.de
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