58 DATENSCHUTZ

Neue EU-Datenschutzgrundverordnung:
Was andert sich mit dem neuen Datenschutzrecht?

Vier Jahre lang war heftig diskutiert und debattiert worden. Die EU-Datenschutzgrundverordnung
(DS-GVO) trat am 25. Mai 2016 in Kraft und gilt ab 25. Mai 2018.

Text Regina Muhlich, AdOrga Solutions

Es war an der Zeit: Die bisherigen Datenschutzregeln stammen
aus dem Jahr 1995. Zu weiten Teilen veraltet, wurden sie in
den einzelnen Landern der Europdischen Union auch unter-
schiedlich umgesetzt. Was bleibt, was verdndert sich? Welche
Herausforderungen bringt die DSGVO mit sich?

Eines steht fest: Betroffen sind von den Anderungen alle Unter-
nehmen, Institute, Kanzleien und Arztpraxen.

Es ist ratsam, zeitnah zu priifen, welche Anderungen relevant
sind, wo Anpassungsbedarf besteht sowie welche Ressourcen
notwendig werden, um dem neuen Standard gerecht zu
werden. In knapp acht Monaten mussen die neuen Anforde-
rungen umgesetzt sein.
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Regelung mit Durchgriffswirkung

Die Vereinheitlichung nationaler Gesetze zum Umgang mit
personenbezogenen Daten ist das groBe Hauptanliegen der
neuen Verordnung.

Entsprechend heiBt es in Art. 91 ,,.... Diese Verordnung ist in
allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedsstaat”.

Als allgemeine Regelung mit unmittelbarer innerstaatlicher
Geltung verfugt die DS-GVO Uber eine , Durchgriffswirkung”.
Diese grundsatzliche Vollharmonisierung ersetzt nationales
Datenschutzrecht.




Offnungsklauseln fir nationale Umsetzung

Die Verordnung trat 20 Tage nach der Veroffentlichung im EU-
Amtsblatt in Kraft. Bis zum 25. Mai 2018 haben die einzelnen
Lander Zeit, die Verordnung mit ihrer nationalen Gesetz-
gebung in Einklang zu bringen.

In bestimmten Bereichen gibt es Offnungsklauseln fiir den
nationalen Gesetzgeber, die es vor Inkrafttreten der DS-GVO
zu regeln gilt. Die Liste reicht von Gesundheit und Forschung
Uber den Arbeitnehmerdatenschutz und den Datenschutzbe-
auftragten bis hin zu Berufsgeheimnissen. Auch die Bedeutung
des zukunftigen EU-Datenschutzrechts fur Unternehmen und
Betriebe im Detail, sprich fur den fur die Verarbeitung Verant-
wortlichen, zahlt dazu.

Deutschland hat von den Offnungsklauseln bereits umfassend
Gebrauch gemacht. Am 05. Juli 2017 wurde im Amtsblatt das
DSANpUG-EU (Gesetz zur Anpassung des Datenschutzrechts
an die Verordnung und zur Umsetzung der Richtlinie (EU) ver-
offentlicht. Das sogenannte BDSG-neu tritt am 25. Mai 2018 in
Kraft und enthalt unter anderem Regelungen zur Videouber-
wachung, zur Benennpflicht des Datenschutzbeauftragten,
zum Beschaftigtendatenschutz und zur konkreten Umsetzung
von Sanktionen nach der DS-GVO.

Was andert sich mit dem neuen
Recht far Praxen?

Die EU schraubt an vielen Stellen:

1. BuBgelder

Waren sie bisher kaum ein Thema, macht Brissel bei Sank-
tionen nun Ernst. Sie sollen ,wirksam und abschreckend”
sein. Halten sich Praxen nicht an die neuen Vorgaben, drohen
empfindliche GeldbuBen, zum Beispiel bei VerstéBen gegen
Organisationsregeln bis zu zwei Prozent des Umsatzes oder
bis zu 10 Mio. Euro, bei VersttBen gegen Zulassigkeit und die
Rechte der betroffenen Person sollen zuktnftig BuBgelder bis
zu 20 Mio. Euro oder bis zu vier Prozent des Jahresumsatzes
verhdangt werden — je nachdem, welche Summe hoéher ist.

2. Betrieblicher Datenschutzbeauftragter

Eine Benennpflicht besteht kiinftig EU-weit, wenn die Bedin-
gungen gegeben sind. Eine Offnungsklausel ermdglicht es den
Mitgliedstaaten, dies national zu regeln. Deutschland hat von
dieser Moglichkeit Gebrauch gemacht und die Benennpflicht
aus dem BDSG in das BDSG-neu Ubernommen. § 38 Abs. 1
BDSG-neu regelt, dass ,.ein Verantwortlicher und der Auftrags-
verarbeiter einen Datenschutzbeauftragten zu benennen hat,
soweit sie in der Regel mindestens zehn Personen standig mit
der automatisierten Verarbeitung personenbezogener Daten
beschaftigen.”

Zu den bisherigen Aufgaben des Datenschutzbeauftragten —
Sicherstellungs- und Hinwirkungsauftrag — kommt ein Uber-
wachungs- und Kontrollauftrag hinzu. Da der Datenschutzbe-
auftragte die Umsetzung datenschutzrechtlicher Vorschriften
nicht selbst vornehmen kann, konnte er bislang auf die Ein-
haltung von Gesetz und Vorschriften zum Datenschutz nur
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hinwirken. Die DS-GVO verlangt zukiinftig die Uberwachung,
dass alle Vorgaben und Regeln eingehalten werden.

3. Nachweispflicht und Unterrichtung

Praxen und Unternehmen mussen, wie bisher auch, wirksame
Datenschutzrichtlinien einfiihren und ihre Mitarbeiter schulen.
Neu ist, dass die Einhaltung nachgewiesen werden muss.

Ein effektives Datenschutz-Managementsystem inklusive Risiko-
analysen, Prozessen, Kontrollen und Change Management wird
notwendig. Das Accountability-Prinzip, das heit die Rechen-
schaftspflicht: Praxen mdissen die Grundsdtze wie Recht-
maBigkeit, Verarbeitung nach Treue und Glauben, Transparenz,
Zweckbindung, Datenminimierung, Richtigkeit, Léschung, Inte-
gritat und Vertraulichkeit belegbar nachweisen.

Des Weiteren mussen Praxen betroffene Personen Uber deren
Datenverarbeitung kunftig umfassender und friher informie-
ren. Bei Nichtbeachtung drohen hohe BuBgelder.

4. Datenschutz-Folgenabschatzung

Neu ist auch die Pflicht zur Datenschutz-Folgenabschatzung.
Wobei, so ganz neu ist das Thema nicht. § 4d BDSG regelt
dies bereits mit der Vorabkontrolle. Setzt eine Praxis eine neue
Technik oder ein neues System zur Datenverarbeitung ein,
sollen Risiken fir betroffene Personen erkannt und bewertet
werden. Angesichts der unterschiedlichen Interessen und
Rollen der Beteiligten sollen so Grundrechtsverletzungen
verhindert werden. Die sechs Schutzziele, wie Verfligbarkeit,
Integritat und Vertraulichkeit sowie aus den Datenschutzzielen
die Nichtverkettbarkeit, Transparenz und Intervenierbarkeit
werden nicht nur aus der Betriebsperspektive zur Sicherung der
Geschéaftsprozesse betrachtet. Vielmehr geht es um die Organi-
sation selbst, die Daten verarbeitet und als Risiko betrachtet
wird. Wenn also eine Datenverarbeitung voraussichtlich hohe
Risiken — in Praxen wird dies regelmaBig der Fall sein — fur die
personlichen Rechte und Freiheiten betroffener Personen zur
Folge hat, muss das Unternehmen eine umfassende Vorpru-
fung vornehmen und dokumentieren.

Neue Rechte fur betroffene Personen

Datenschutz klingt, als werden Daten geschitzt. Doch es geht
um den Schutz all der Personen, welche diese Daten ,verur-
sachen”. Die Schutzwurdigkeit der Personlichkeitsrechte liegt
dem Datenschutz zugrunde beziehungsweise macht ihn Gber-
haupt erst notwendig. Demzufolge ist es nur logisch, dass die
DS-GVO insbesondere die Rechte der betroffenen Personen
starkt.

1. Recht auf Vergessen werden

An erster Stelle sei das neue ,Right to be forgotten” genannt.
Es bedeutet, dass bei der Vertffentlichung von Daten ange-
messene — auch technische — MaBnahmen ergriffen werden
mussen, um dritte Parteien Uber einen Loschungswunsch infor-
mieren zu kénnen. Damit haben Nutzer zuklnftig das Recht,
Informationen leichter wieder I6schen zu lassen. Auch der
Empfanger, an den Daten weitergegeben wurden, muss Uber
eine Loschung informiert werden.



2. Datenportabilitat

Ein weiteres neues Recht stellt die Datenportabilitat dar. Sie
begriindet den Anspruch betroffener Personen auf eine Kopie
verarbeiteter Daten. Die Ubergabe muss in einem géngigen,
strukturierten und maschinenlesbaren Format erfolgen. Fur
Praxen wird die Umsetzung dieser Regelung sicherlich auf-
wandig und auch teuer werden. Die Datenportabilitat gilt auch,
wenn beispielsweise ein Arbeitsverhaltnis endet.

3. Privacy by Design und Privacy by Default

Praxen mussen ihre IT-Systeme nach dem Grundsatz der
Erforderlichkeit und Zweckbindung gestalten: zum Beispiel
sollen von vornherein nur so viele personenbezogene Daten
gesammelt und verarbeitet werden, wie es zur Erreichung des
Zweckes konkret notwendig ist. Insbesondere dem Grundsatz
.Datenschutz durch Technik” (data protection by design) und
.Datenschutzfreundliche Voreinstellungen” (data protection
by default) ist hier Genlige zu tun. Das heiBt unter anderem,
dass vor Ubergabe von PC und Smartphone an den Mitarbeiter
entsprechende Voreinstellungen vorzunehmen sind.

Ein allgemeiner Uberblick:

e Nutzer erhalten das Recht, Informationen leichter |6schen zu
lassen (,,Recht auf Vergessenwerden”) und Daten von einem
Anbieter zum nachsten mitzunehmen (,,Portabilitat”).

e Im Vergleich zum BDSG steigt der Dokumentationsauf-
wand erheblich. Jeder Verantwortliche muss den Nachweis
erbringen kénnen, dass personenbezogene Daten nach den
Vorgaben der DS-GVO verarbeitet werden (,Account-
ability”).

e Bei VerstoB gegen die Datenschutzregeln konnen gegen
Unternehmen Strafen von bis zu vier Prozent des weltweiten
Jahresumsatzes verhangt werden (Sanktionen).

Was sollten Zahnarztpraxen tun?

Sie sind gut beraten, sich jetzt auf das Gultigwerden der DS-
GVO vorzubereiten. Damit es im Mai 2018 kein boses Erwa-
chen gibt, sollten die Vorarbeiten baldmoglichst anlaufen.
Unter anderem bedeutet dies:

e Prifen Sie, welche Systeme in der Praxis von der neuen
Gesetzgebung betroffen sind.

e Priifen Sie Ihr bestehendes Datenschutzmanagement-System
auf Gesetzeskonformitat.

e Wo steht Ihre Praxis gerade und was ist wann zu tun, um den
kunftigen gesetzlichen Anforderungen gerecht zu werden?

e Fihren Sie eine Risiko-Analyse durch. Welche Risiken und
Gefahrdungen drohen?

e Planen Sie lhre Ressourcen — sowohl im Hinblick auf Mit-
arbeiter als auch auf das Budget. Es gibt viele Veranderungen
und Vieles wird anzupassen sein.

e Erstellen Sie einen Plan. In gréBeren Praxen wird die Trans-
formation auf die DS-GVO eine groBe Herausforderung.
Beginnen Sie jetzt.

e Die neuen Datenschutzgesetze sehen vor, dass die meisten
Unternehmen einen Datenschutzbeauftragten bestellen
mussen. Jetzt ist der beste Zeitpunkt, die interne Situation zu
prafen und sich rechtzeitig externe Unterstitzung zu holen.

e Die DS-GVO sieht umfassende Rechenschafts- und Doku-
mentationspflichten vor. Uberlegen Sie, wie und mit welchen
Mitteln Sie dies zuklnftig gewahrleisten kénnen.

e Dies alles verursacht (hohe) Umsetzungskosten. Planen Sie
diese auch in Ihr zuktnftiges Budget ein.

Datenschutz ist kein Produkt, Datenschutz ist ein Prozess!
Unter diesem Aspekt betrachtet, werden auch die Heraus-
forderungen der DS-GVO zu meistern sein.
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