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1 Einleitung / Introduction

Das Austrittsabkommen zwischen der EU und dem Vereinigten Konigreich mildert die
unmittelbaren Folgen des Brexits kurzfristig ab. Dennoch sollten Unternehmen fiir die Zeit nach
der Ubergangsphase Vorsorge treffen. Denn diese 16st nicht das Hauptproblem: Soweit
Unternehmen in der EU ihre Dienstleistungen auf den englischen Markt ausgerichtet haben, dort
Uber eine Niederlassung verfiigen oder mit Geschaftspartnern in UK zusammenarbeiten, dirfte
die neue Situation vielmehr rechtzeitig Anpassungen von Vertragen mit Kunden, Lieferanten und
gef. Konzerngesellschaften erfordern.

Although the Brexit Agreement between the UK and the EU avoided that cross-border data
processing would end up in chaos overnight, action is now required in order to provide for the time
when the transitional period expires. If and to the extent companies in the EU have geared their
services to the UK market or cooperate with business partners in the UK or have a branch office in
the UK, contracts with customers, suppliers and, if applicable, group companies may need
adjustments to cover the new situation.

2  Ubergangszeitraum / Transition Period

Seit dem 31.01.2020, 24:00 Uhr, ist das Vereinigte Konigreich GroRbritannien und Nordirland
(Vereinigtes Konigreich bzw. UK) kein Mitglied der Europdischen Union (EU) mehr. Ein
ungeregelter Austritt konnte im letzten Moment abgewehrt werden: Die EU und UK haben sich im
Rahmen des ,Brexit-Deals” am 24.12.2020 auf eine gestufte Ubergangslésung zum
Datenaustausch geeinigt.

Der Datentransfer zwischen den EU-/EWR-Mitgliedsstaaten und UK kann bis 30.06.2021 weiter
wie bisher erfolgen. Diese Ubergangsfrist von maximal sechs Monaten (4 Monate + 2 Monate
optionale Verldangerung) endet automatisch oder mit einem Angemessenheitsbeschluss. Der
,Brexit-Deal” beinhaltet keinen Automatismus und/oder Garantie furr die Zeit danach. Einen hohen
Standard wollen beide Parteien.

As of 31.01.2020, 24:00 hrs, the United Kingdom of Great Britain and Northern Ireland (United
Kingdom or UK) is no longer a member of the European Union (EU). It was possible to avert a
disorderly Brexit at the last minute: the EU and the UK agreed on a phased transition solution on
data exchange within the framework of the “Brexit Deal” on 24.12.2020.

The data transfer between the EU/EEA member states and UK can continue as before up to
30.06.2021. This transition period of a maximum of six months (4 months + 2 months optional
extension) ends automatically or with an adequacy decision. The “Brexit Deal” contains no
automatic mechanism and/or guarantee for the time thereafter. Both parties want a high
standard.
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3  Anwendungsbereich / Scope

Flir Unternehmen, die nicht in der EU ansassig sind, richtet sich die Anwendbarkeit der DS-GVO
nach Art. 3 Abs. 2 DS-GVO (Marktortprinzip). Jedes Unternehmen aulRerhalb der EU (kinftig auch
Unternehmen in UK), das Waren oder Dienstleistungen betroffener Personen in der EU (z.B. Gber
das Internet) anbietet, fallt unter die DS-GVO.

Es ist im Einzelfall zu priifen, ob ein (UK-) Unternehmen unter die Anwendbarkeit der DS-GVO fillt.
Die blofRe Zugdnglichkeit der Webseite oder eine E-Mail-Adresse in der EU genligt fir sich
genommen nicht. Auch die Verwendung einer Sprache ist ebenfalls kein hinreichendes Indiz.

Es kommt auf die inhaltliche Gestaltung des jeweiligen Angebots an (Sprache, Versandangebote,
Waéhrungsangaben, etc.). Wird jedoch ausdriicklich mit einer Leistung in einem Mitgliedstaat
geworben oder hat eine solche tatsachlich stattgefunden, ist die DS-GVO anzuwenden.

Es ist grundsatzlich unerheblich, ob das Angebot entgeltlich oder unentgeltlich erfolgt. Das
bedeutet, dass auch rein informative Angebote, die unentgeltlich in der EU abrufbar sind, den
raumlichen Anwendungsbereich nach DS-GVO eroéffnen kdnnen, soweit die Webseite z.B. eine
Anmeldung des Nutzers erfordert.

Das britische Recht sieht eine ganz dhnliche exterritoriale Geltung vor, auch weil die DS-GVO mit
sprachlichen Anpassungen Gbernommen wurde. Nach Section 207 Abs. 3 lit. c. DPA 2018 findet
das Gesetz Anwendung auf die Verarbeitung personenbezogener Daten im Rahmen eines
Angebots von Waren und Dienstleistungen an betroffene Personen innerhalb von UK sowie auf
die Uberwachung von dortigen betroffenen Personen.

Das bedeutet, dass ein Unternehmen in der EU, dessen Verarbeitung personenbezogener Daten
einen Bezug zu UK hat, beiden Regelungen unterworfen sein kann (und umgekehrt ein
Unternehmen in UK mit Bezug auf EU).

Eine Verarbeitung, die tatsachlich in der EU stattfindet, kann z.B. aus Sicht des britischen Rechts
im Kontext der Tatigkeit einer Niederlassung in UK stattfinden und dem britischen Recht
unterliegen, wahrend die DS-GVO diese Verarbeitung im Rahmen einer EU-Niederlassung dem
Recht der EU unterwirft.

For companies that are not domiciled in the EU, the applicability of the GDPR depends on article 3
(2) of the GDPR (lex loci solutionis). Every company outside of the EU (now also companies in the
UK) that offers goods or services to data subjects in the EU (e.g. via the internet) falls under the
GDPR.

It must be examined in the individual case whether a (UK) company falls under the applicability of
the GDPR. The mere accessibility of the website or an e-mail address in the EU is not in itself
sufficient. The use of a particular language is also not a sufficient indication.

It depends on the content and form of the respective offer (language, dispatch offers, currency
information, etc.). If, however, a service is explicitly advertised in a member state, or if this has
taken place, the GDPR shall apply.
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It is basically irrelevant whether the offer is free or subject to a charge. This means that even purely
informative offers that can be called up free of charge in the EU can open up the spatial application
area according to the GDPR if the website, for example, requires the user to log in.

British law provides for a very similar extraterritorial application, also because the GDPR was
assumed with some changes to the wording. According to Section 207 (3) ¢ DPA 2018, the law is
applicable to the processing of personal data within the framework of an offer of goods or services
to data subjects within the UK and to the monitoring of data subjects there.

That means that a company in the EU whose processing of personal data has a reference to the
UK can be subject to both sets of regulations (and, vice versa, a company in the UK with reference
to the EU).

Data processing that actually takes place in the EU can, for example, from the point of view of
British law, take place in the context of the activity of a branch in the UK and be subject to British
law, while the GDPR subjects this data processing in an EU branch to the law of the EU.

4 Auswirkungen fiir Unternehmen in UK / Implications for UK businesses

Unternehmen in UK, die personenbezogene Daten von betroffenen Personen in der EU
verarbeiten, miissen dabei nach Ablauf der Ubergangsphase sowohl den DPA 2018 als auch die
DS-GVO beachten.

UK wird nicht weiter der Rechtsprechung des EuGH unterworfen ein. In diesem Zusammenhang
sprach der britische Premierminister Johnson davon, eine , losgeldste und unabhangige” Politik
auch im Bereich des Datenschutzrechts zu entwickeln. *

In praktischer Hinsicht empfiehlt es sich, bei EU-Bezug der eigenen Verarbeitung immer auch die
Bestimmungen der DS-GVO selbst dann einzuhalten, wenn der DOA 2018 hiervon ggf.
Abweichungen vorsieht. Eine Ubermittlung von Daten aus UK in die EU soll dabei nach Aussagen
des ICO grundsitzlich erlaubt sein. Nur fiir die Ubermittlung in weitere Drittstaaten aulRerhalb der
EU bedarf es erweiterter Schutzmechanismen, soweit dort keine Addquanzentscheidung vorliegt.

After expiry of the transition phase, companies in the UK that process personal data of data
subjects in the EU will have to observe both the DPA 2018 and the GDPR.

The UK will no longer be subject to the rulings of the ECJ. In this context, the British Prime Minister,
Boris Johnson, also spoke about developing separate and independent policies including in the area
of data protection.

In practical terms, for EU reference of one’s own processing, it is advisable to always comply with
the provisions of the GDPR, even if the DOA 2018 deviates from this. According to statements by

! Johnson: ,,The UK will in future develop separate and independent policies in areas such as (but not limited to) the
points-based immigration system, competition and subsidy policy, the environment, social policy, procurement, and
data protection, maintaining high standards as we do so.” www.parlament.uk/business/publications/written-questions-
answers-statements/written-statement/Commons/2020-02-03/HCWS86/ (zuletzt abgerufen: 12.01.2021).
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the ICO, the transfer of data from the UK to the EU should be basically permissible. Extended
protection mechanisms are only required for the transfer of data to other third countries outside
of the EU insofar as there is no adequacy decision there.

Note:

Every organisation who processes personal information needs to pay a data protection fee to the ICO
(supervisory authority of UK). The data protection fee depends on the size and turnover of the company.
There are three tiers of fee ranging from £ 40 and £ 2,900. The fee is, so to speak, inherited from the period
before the GDPR and will certainly continue to exist after the Brexit.

It should also be noted that video surveillance must be reported to the ICO, too.

Link to online form and further information: https://ico.org.uk/for-organisations/data-protection-fee/

5 Unternehmen in der EU / Companies within the EU

Unternehmen in der EU, die personenbezogene Daten aus UK verarbeiten, missen wegen der
exterritorialen Geltung des DPA 2018 ebenfalls den DPA 2018, die darin inkorporierte DS-GVO und
die DS-GVO selbst beachten.

Es ist auch hier empfehlenswert, in erster Linie die Bestimmungen der DS-GVO zu erfillen, weil
sich der DPA 2018 und die DS-GVO so dhnlich sind. Problematisch wird es, wenn durch gesetzliche
Anderungen der DPA 2018 Verpflichtungen vorgesehen oder die Rechtsprechung den DPA 2018
derart abweichend auslegt werden, dass dies mit den Regelungen der DS-GVO kollidiert. Derzeit
ist dies aber nicht der Fall.

UK ist seit dem Brexit grundsatzlich ein Drittstaat auBerhalb der EU und des EWR, sodass die
Regelungen der Art. 45 ff. DS-GVO einzuhalten sind.

Due to the extraterritorial application of the DPA 2018, companies within the EU that process
personal data from the UK must also observe the DPA 2018, the GDPR incorporated therein and
the GDPR itself.

It is advisable here also to primarily fulfil the provisions of the GDPR because the DPA 2018 and the
GDPR are so similar. It becomes a problem when legal changes to the DPA 2018 provide for
obligations, or the law interprets the DPA 2018 in such a different way that it collides with the
provisions of the GDPR. At present this is not the case.

With Brexit, the UK is basically a third country outside of the EU and the EEA so that the provisions
of Art. 45 ff GDPR must be observed.
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Handlungsbedarf / Need for Action

Unternehmen in der EU, die personenbezogene Daten nach UK {ibermitteln, sollten jetzt damit
beginnen, alternative Grundlagen fiir die Drittstaatenlibermittlung vorzubereiten:

a.

Standarddatenschutzklauseln

Je nach Fallkonstellation und Rolle der an der Datenverarbeitung Beteiligten sind
unterschiedliche Standardvertragsklauseln anzuwenden.

Der EuGH verlangt jedoch bei dem Einsatz von Standardvertragsklausen fir die
Drittstaatibermittlung, dass ein Schutzniveau gewahrleistet wird, das demjenigen der EU
entspricht.

Binding Corporate Rules (BCR)

Verbindliche interne Datenschutzvorschriften, welche aufsichtsbehordlich genehmigt
werden missen. Das Verfahren ist relativ komplex und beansprucht i.d.R. ein bis zwei
Jahre.

Zertifizierung

Aktuell fehlt es an Verfahren gemal Art. 42 DS-GVO.

Ausnahme

Ausnahmsweise kann schlieRlich nach Art. 49 Abs. 1 S. 1 DS-GVO in bestimmten Fallen eine
Ubermittlung personenbezogener Daten erfolgen. Diese Ausnahmen umfassen z.B. im
Einzelfall die Einwilligung der betroffenen Person, die Erflillung eines Vertrages.

Es sollte auRerdem geprift werden, ob kiinftig ein UK-Vertreter/ein EU-Vertreter oder beides zu
benennen ist, und die zustdandige Aufsichtsbehdrde ausgemacht ist.

Checkliste:

e Erfolgt eine Ubermittlung personenbezogener Daten nach UK?

e Erfolgt eine Ubermittlung durch einen Unterauftragsverarbeiter?

e Zulassigkeitsprifung gemaR Artt. 44 ff. DS-GVO

e Anpassung der Datenschutzhinweise — Informationspflichten zur Datenibermittlung in ein
Drittland nach Art. 13 Abs. 1 lit. f, Art. 14 Abs. 1 lit. f DS-GVO.
(Diese sind nicht nur im Rahmen der Datenschutzerklarung der Webseite ggf. anzupassen,
sondern auch die fir Ihre Beschaftigten.)

e Anpassung der Einwilligungserklarungen (Artt. 7, 8 DS-GVO). Sofern eine Einwilligung der
betroffenen Person zur Datenverarbeitung notwendig ist, muss diese die
Datenibermittlung in das UK umfassen und es muss liber das bestehende Risiken
aufgeklart werden.

e Anpassung der Auskunftserteilung (Datentbermittlung in ein Drittland Art. 15. Abs. 1 lit. c,
Abs. 2 DS-GVO)

e Prifung, ob Durchfiihrung einer Datenschutz-Folgenabschatzungen erforderlich ist bzw.
Uberpriifung bereits durchgefiihrter DSFA.

e Prifung der Vertragsbeziehung mit Dienstleistern (inkl. Unterauftragsverarbeiter)
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Companies within the EU that transfer personal data to the UK should now start to prepare an

alternative basis for the third country transfer.

a. Standard data protection clauses

Depending on the case constellation and the role of the data processing participants,
different standard contract clauses are to be applied.

However, for the use of standard contract clauses for third country transfer, the ECJ
demands that a protection level is guaranteed corresponding to that of the EU.

Binding Corporate Rules (BCR)

Binding internal data protection rules which have to be approved by the supervisory
authority. The procedure is relatively complex and generally takes up to two years.
Certification

At present there are no procedures in accordance with Art. 42 GDPR.

Derogation

Under “derogations for specific situations”, Art. 49 (1) S. 1 GDPR allows a transfer of
personal data in certain cases. These exceptions include, for example, in the individual case,
the consent of the data subject, necessity for the performance of contract.

It should also be examined whether a UK representative/EU representative or both are to be
appointed in the future and the responsible supervisory authority identified accordingly.

Check list:

Is there a transfer of personal data to the UK?

Is a transfer done by a sub-processor?

Admissibility check in accordance with Artt. 44 ff GDPR

Adjustment of the data protection notices — information obligations for data transfer to a
third  country  pursuant to Art. 13 (1) f Art. 14 (1) f GDPR.
(These must be adjusted not only within the framework of the data privacy declaration on
the website as necessary but also for your employees.)

Adjustment of the declarations of consent (Artt. 7, 8 GDPR). Insofar as consent of the data
subject is necessary for data processing, this must cover the data transfer to the UK and the
data subject must be informed of the possible risks.

Adjustment of the provision of information (data transfer to a third country Art. 15. (1) c,
(2) GDPR)

Examination whether the execution of a data protection impact assessment is necessary or
examination of data protection impact assessments already carried out.

Examination of the contractual relationship with service providers (including sub-
processors)
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Fazit / Conclusion

Die Ubergansphase verschafft sicherlich etwas Zeit, jedoch miissen Unternehmen nun aktiv
werden, wenn sie ihren Datenverkehr mit UK absichern wollen. Es ist davon ausgehen, dass die
Aufsichtsbehorden diesen Aspekt kiinftig in ihre Prifungen einbeziehen werden und dass
Beschwerden von betroffenen Personen sie zum Handeln zwingen.

The transition period certainly buys some time, but companies must now take action if they want
to secure their data traffic with the UK. It can be assumed that the supervisory authorities will
include this aspect in their examinations in the future and that complaints from data subjects will

force them to act.

Unternehmen mit Datenverarbeitung in der EU als auch in UK missen rechtzeitig tatig
werden, um ihre Datenverarbeitung datenschutzrechtlich abzusichern.

Ggf. missen Unternehmen, sofern das Recht des Vereinigten Konigreichs unverandert
bleibt, ggf. mehr als eine Rechtsordnung beachten.

Unternehmen in UK, die personenbezogene Daten in der EU verarbeiten, miissen sowohl
die DPA 2018 als auch die DS-GVO beachten (gleiches gilt umgekehrt).

Es ist sehr wahrscheinlich, dass es bis zum Ende der Ubergangsphase keinen
Angemessenheitsbeschluss der EU-Kommission geben wird.

Es sollte jetzt mit der Dokumentation und Ergreifen von MaRnahmen begonnen werden.

Companies with data processing in the EU as well as in the UK must take timely action to
secure their data processing under data protection law.

Where applicable, if UK law remains unchanged, businesses may need to comply with more
than one jurisdiction.

UK businesses processing personal data in the EU will need to comply with both the DPA
2018 and the GDPR (the same applies vice versa).

It is very likely that there will be no adequacy decision from the EU Commission by the end
of the transition period.

Documentation and action should be taken now.
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Links:
https://www.adorgasolutions.de/brexit-drittland-aus-datenschutzsicht/
https://ec.europa.eu/info/relations-united-kingdom en

* Hinweis: Der Ubersichtlichkeit wegen werden im Folgenden nur die ménnlichen Formen verwendet.
* Note: For the sake of clarity, only the masculine forms are used in the following.
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