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Atemschutz BEleRilEle gl e is

prozessen werden gefdhrliche
Stoffe freigesetzt, die eingeatmet
werden kénnen. Verschiedene
Malnahmen verhelfen zu einem
sicheren Atemschutz

Brandmeldetechnik EaE{ildalaal= B
der, Brandmelder und Co. sind ein
Must-have in jedem Unterneh-
men. Wichtige Anforderungen zur
Installation, Einsatz und Wartung
gilt es zu beachten EJ
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Nach 4 Jahren ist

die neue EU-Datenschutzgrund-
verordnung nun verabschiedet.
Ab Mai 2018 gelten damit fiir fast
alle EU-Lander die gleichen hohen
Standards E3
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lhre Expertin: Regina
Miihlich, Inhaberin
von AdOrga Solutions,
www.adorgasolutions.
de, in Miinchen, ist als
externe Datenschutzbe-
auftragte und Manage-
mentberaterin tdtig.
Die gepriifte und aner-
kannte Sachverstdndige
fiir ITund Datenschutz,
Datenschutzauditorin
(T0V zert.) und Quali-
tdtsmanagementbe-
auftragte/QM-Audito-
rin (DEKRzert.) betreut
bundesweit kleine und
mittelstéindische Unter-
nehmen

A

s war dringend an der Zeit: Die bisherigen Daten-
Eschutzregeln stammen aus dem Jahr 1995. Zu
weiten Teilen veraltet, wurden sie in den einzelnen
Lindern der Gemeinschaft auch unterschiedlich
umgesetzt. Wie geht es aber nun weiter? Was bleibt,
was verandert sich? Welche Verbesserungen oder
Herausforderungen bringt die EU-DSGVO mit sich?
Eines jedenfalls steht fest: Betroffen sind von den
Anderungen alle! Unternehmen, fiir die es schon
jetzt ratsam ist zu priifen, welche Anderungen rele-
vant sind, wo Anpassungsbedarf besteht sowie wel-
che Ressourcen notwendig werden, um dem neuen
Standard gerecht zu werden. Aber auch jeder Ein-
zelne, sowohl als Teil der Wirtschaft als auch als Pri-
vatperson, insbesondere als Nutzer des Internets,
sollte sich damit auseinandersetzen.

Regelung mit Durchgriffswirkung

Die Vereinheitlichung nationaler Gesetze zum
Umgang mit personenbezogenen Daten ist das
grofRe Hauptanliegen der neuen Verordnung. Ent-
sprechend heif3t es in Artikel 91,.... Diese Verordnung
ist in allen ihren Teilen verbindlich und gilt unmittelbar
in jedem Mitgliedstaat.” Der bisherige Flickenteppich
nationaler Regelungen gehdort damit der Vergangen-
heit an. Als allgemeine Regelung mit unmittelbarer

innerstaatlicher Geltung verfligt die neue EU-DSGVO
Uber eine ,Durchgriffswirkung”. Diese grundsatzli-
che Vollharmonisierung ersetzt nationales Daten-
schutzrecht.

Ubergangsfrist und Offnungsklauseln fiir
nationale Umsetzung

Die Verordnung wird 20 Tage nach der Verdffentli-
chung im EU-Amtsblatt in Kraft treten. 2 Jahre, bis
etwa Mai 2018, haben die einzelnen Lander Zeit, die
EU-Verordnung mit ihrer nationalen Gesetzgebung
in Einklang zu bringen. In bestimmten Bereichen
gibt es Offnungsklauseln fiir den nationalen Gesetz-
geber, die es vor Inkrafttreten der EU-Datenschutz-
grundverordnung zu regeln gilt. Die Liste reicht von
Gesundheit und Forschung tiber den Arbeitnehmer-
datenschutz und den Datenschutzbeauftragten bis
hin zu Berufsgeheimnissen. Auch die Bedeutung des
zukiinftigen EU-Datenschutzrechts flir Unternehmen
und Betriebe im Detail, sprich fiir den fiir die Verar-
beitung Verantwortlichen (im BDSG bisher die ver-
antwortliche Stelle), zéhlt dazu.
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Was @ndert sich mit dem neuen Recht fiir
Unternehmen?

Ob das EU-Datenschutzgesetz wirklich strenger als
das bisherige deutsche Recht ist, wird kontrovers dis-
kutiert. Wie so oft kommt es auf den Blickwinkel des
einzelnen Unternehmens an. Die EU schraubt an vie-
len Stellen:

1. BuBgelder

Waren sie bisher kaum ein Thema, macht Briissel bei
den Sanktionen nun Ernst. Sie sollen gleicherma-
Ben ,wirksam und abschreckend” sein. Halten sich
Unternehmen oder ein Betrieb nicht an die neuen
Vorgaben, drohen empfindliche GeldbuBen, z. B. bei
VerstéBen gegen Organisationsregeln bis zu 2 % des
Umsatzes oder 10 Millionen € - je nachdem, welche
Summe hoher ist. Bei Verstoen gegen Zuldssigkeit
und Rechte der Betroffenen sollen zukiinftig BuBgel-
der bis 20 Millionen € oder 4 % des weltweiten Jah-
resumsatzes verhdngt werden. Der Bulgeldkatalog
ist bindend. Die Aufsichtsbehdrden haben keinen
Ermessensspielraum.

2. Haftung betrieblicher
Datenschutzbeauftragter
Eine Bestellpflicht besteht
kinftig, wenn die Bedingun-
gen gegeben sind. Da eine
nationale  Offnungsklausel
existiert, wird Deutschland
vermutlich § 4f des Bundesda-
tenschutzgesetzes (iberneh-
men. Zu den bisherigen Auf-
gaben des Datenschutzbeauf-
tragten - Sicherstellungs- und
Hinwirkungsauftrag - wird
jedoch ein Uberwachungs-
auftrag hinzukommen. Da der
Datenschutzbeauftragte die
Umsetzung datenschutzrecht-
licher Vorschriften nicht selbst
vornehmen kann, konnte er
bislang auf die Einhaltung von
Gesetz und Vorschriften zum
Datenschutz nur hinwirken. Die EU-DSGVO verlangt
zukiinftig die Uberwachung, dass alle Vorgaben und
Regeln eingehalten werden. In der Konsequenz haf-
ten Unternehmer und Datenschutzbeauftragte nun
auch personlich.

3. Nachweispflicht und Unterrichtung

Die Unternehmen und Betriebe missen, wie bis-
her auch, wirksame Datenschutzrichtlinien einfiih-
ren und ihre Mitarbeiter schulen. Neu ist, dass die
Einhaltung nachgewiesen werden muss. Ein effekti-
ves Datenschutz-Managementsystem inklusive Risi-
koanalysen, Strukturen, Prozesse, Kontrollen und
Change-Management wird notwendig. Des Weite-
ren missen Unternehmen betroffene Personen tiber
deren Datenverarbeitung klnftig umfassender und
friher informieren. Bei Nichtbeachtung drohen hohe
Bullgelder.

4, Datenschutz-Folgeabschdtzung
Neu ist auch die Pflicht zur Datenschutz-Folgeab-
schdtzung. Wobei, so ganz neu ist das Thema nicht. [»



§ 4d BDSG regelt dies bereits mit der Vorabkontrolle.
Setzt ein Unternehmen eine neue Technik oder ein
neues System zur Datenverarbeitung ein, sollen Risi-
ken fiir betroffene Personen erkannt und bewertet
werden. Angesichts der unterschiedlichen Interessen
und Rollen der Beteiligten sollen so Grundrechtsver-
letzungen verhindert werden. Die 6 Schutzziele, wie
Verfligbarkeit, Integritdt und Vertraulichkeit sowie
aus den Datenschutzzielen die Nichtverkettbarkeit,
Transparenz und Intervenierbarkeit, werden nicht
nur aus der Unternehmensperspektive zur Siche-
rung der Geschaftsprozesse betrachtet. Vielmehr
geht es um die Organisation selbst, die Daten verar-
beitet und als Risiko betrachtet wird. Wenn also eine
Datenverarbeitung voraussichtlich hohe Risiken fiir
die personlichen Rechte und Freiheiten betroffener
Personen zur Folge hat, muss das Unternehmen eine
umfassende Vorprifung vornehmen, dokumentie-
ren und gegebenenfalls spater mit der Datenschutz-
behérde abstimmen.

5. Funktionsiibertragung ade

Lange diskutiert wurde die Abgrenzungsfrage, wann
die Tatigkeit eines Dienstleisters aus seiner techni-
schen Unterstiitzung in die eigenverantwortliche
Verarbeitung im Sinne des & 3 Abs. 7 BDSG Ubergeht.
Nach der neuen EU-Vorgabe hat der fiir die Verar-
beitung Verantwortliche grundsatzlich die Zwecke
der Verarbeitung vorzugeben, dem Auftragsverar-
beiter bleibt jedoch die Entscheidung lber die Mit-
tel. Dadurch werden die bisherigen Funktionsiiber-
tragungen in Zukunft regelmaBig unter die Auftrags-
verarbeitung fallen.

6. Weltweite Geltung
Die Datenschutzgrundverordnung soll nicht nur
innerhalb der Europdischen Union gelten, sondern

weltweit. Auch Unternehmen im Ausland missen
den européaischen Datenschutz einhalten, wenn sie
Daten von Personen aus der EU verarbeiten, diesen
Personen Waren und Dienstleistungen anbieten.

Neue Rechte fiir betroffene Personen
Datenschutz klingt vordergriindig als missten Daten
geschiitzt werden. Doch vielmehr geht es um den
Schutz all der Personen, welche diese Daten ,verur-
sachen”. Die Schutzwirdigkeit der Persdnlichkeits-
rechte liegt dem Datenschutz zugrunde bzw. macht
ihn Giberhaupt erst notwendig. Demzufolge ist es nur
logisch, dass die neue EU-Datenschutzgrundverord-
nung insbesondere die Rechte der betroffenen Per-
sonen starkt.

1. Recht auf Vergessenwerden

An erster Stelle sei das neue ,Right to be forgotten”
genannt. Es bedeutet, dass bei der Veréffentlichung
von Daten angemessene, auch technische, Mal3nah-
men ergriffen werden missen, um dritte Parteien
Uber einen Loschungswunsch informieren zu kon-
nen. Damit haben Nutzer zukiinftig das Recht, Infor-
mationen leichter wieder |6schen zu lassen. Auch der
Empfanger, an den ein Unternehmen Daten weiter-
gegeben hat, muss tiber eine Loschung informiert
werden.

2. Datenportabilitat

Ein weiteres neues Recht stellt die Datenportabili-
tét dar. Sie begriindet den Anspruch Betroffener auf
eine Kopie verarbeiteter Daten, wobei die Ubergabe
in einem gangigen und strukturierten Format erfol-
gen muss. Fiir Unternehmen wird die Umsetzung
dieser Regelung sicherlich aufwendig und auch
teuer werden. Die Datenportabilitét gilt auch, wenn
beispielsweise ein Arbeitsverhaltnis endet.




3. Koppelungsverbot

Vertragliche Zusatzleistungen diirfen nicht mehr
daran gekniipft werden, dass die betroffene Person
in die Verarbeitung der Daten einwilligt. Dies betrifft
vor allem das gangige Procedere ,Dienst gegen
Daten”,

4. Arbeitnehmerdatenschutz

Fiir den Arbeitnehmerdatenschutz gibt es eine nati-
onale Offnungsklausel. Es bleibt abzuwarten, wie
die Bundesregierung mit der Offnungsklausel hin-
sichtlich des Arbeitnehmerdatenschutzes umgeht.
Es ist davon auszugehen, dass § 32 BDSG , Datener-
hebung, -verarbeitung und -nutzung fiir Zwecke des
Beschaftigungsverhaltnisses” weitestgehend unver-
andert bleibt. Betriebsvereinbarungen sind weiter-
hin eine Alternative, setzen jedoch eine gute Zusam-
menarbeit mit dem Betriebsrat voraus. Firmen miis-
sen ihre IT-Systeme nach dem Grundsatz der Erfor-
derlichkeit und Zweckbindung gestalten: So sollen
z. B. von vornherein nur so viele personenbezogene
Daten gesammelt und verarbeitet werden, wie es
zur Erreichung des Zweckes konkret notwendig ist.
Wenn immer mdglich, sind diese Daten zu pseu-
donymisieren. Insbesondere dem Grundsatz Daten-
schutz durch Technik (data protection by design)
und datenschutzfreundliche Voreinstellungen (data
protection by default) ist hier Geniige zu tun.

Was soliten Unternehmen jetzt (schon)
tun?
Unternehmen sind gut beraten, sich bereits jetzt auf
das Inkrafttreten der neuen EU-Datenschutzgrund-
verordnung vorzubereiten. Unabhéngig davon, wie
Bestimmungen mit Offnungsklauseln in der nati-
onalen Umsetzung konkret ausformuliert werden,
fiihrt an der verscharften Regelung kein Weg vor-
bei. Damit es im Mai 2018 kein bdses Erwachen gibt,
sollten die betrieblichen Vorarbeiten baldmaglichst
anlaufen - im Einzelnen bedeutet dies:

I Priifen Sie bereits jetzt, welche Systeme im Unter-
nehmen von der neuen Gesetzgebung betroffen
sind.

Priifen Sie lhr bestehendes Datenschutzmanage-
ment-System auf Gesetzeskonformitat.

B Wo steht lhr Unternehmen jetzt und was ist wann
zu tun, um den zukiinftigen gesetzlichen Anforde-
rungen gerecht zu werden?

I Fiihren Sie eine Risiko-Analyse durch. Welche Risi-
ken und Gefdhrdungen drohen lhrem Unterneh-
men?

M Planen Sie lhre Ressourcen - sowohl im Hinblick
auf Mitarbeiter als auch auf das Budget. Es gibt
viele Verdnderungen und vieles wird anzupassen
sein.

H Erstellen Sie einen Plan. In gréferen Unterneh-
men wird die Transformation auf die Datenschutz-
grundverordnung eine grofle Herausforderung.
Beginnen Sie rechtzeitig - einige Arbeitsschritte
kénnen schon jetzt umgesetzt werden.

Die EU-DSGVO sieht vor, dass die meisten Unter-
nehmen einen Datenschutzbeauftragten bestel-
len miissen. Unabhangig davon, wie der deutsche
Gesetzgeber mit der Offnungsklausel umgeht:
Jetzt ist der beste Zeitpunkt, die interne Situation
zu priifen und sich rechtzeitig externe Unterstit-
zung zu holen.

Das neue Datenschutzgesetz sieht umfassende
Rechenschafts- und Dokumentationspflichten
vor. Uberlegen Sie, wie und mit welchen Mitteln
Sie dies zukiinftig gewahrleisten kénnen.

M Dies alles verursacht (hohe) Umsetzungskosten.
Planen Sie diese auch in |hr zukiinftiges Budget
ein.

Fazit: Datenschutz ist kein Produkt, Datenschutz ist

ein Prozess! Unter diesem Aspekt betrachtet, werden

auch die Herausforderungen der neuen EU-Daten-
schutzgrundverordnung zu meistern sein. []

I Nutzer erhalten das Recht, Informationen leichter wieder I6schen
zu lassen (,Recht auf Vergessenwerden”) und Daten von einem

Anbieter zum nédchsten mitzunehmen (,Portabilitét”).

I8 Zugleich wird das Alter, ab dem man sich bei Online-Netzwerken
wie Facebook oder WhatsApp anmelden darf, in einigen europcdii-

schen Léndern von 13 auf 16 Jahre steigen.

i Internet-Konzerne wie Google, Facebook & Co. miissen sich die
Zustimmung zur Datennutzung ausdrticklich einholen und

ihre Produkte datenschutzfreundlich voreinstellen (,Privacy by
Design*). Daran sind nicht nur europdische Unternehmen gebun-

den, sondern beispielsweise auch US-Firmen.

I¥ Bei Verstol3 gegen die Datenschutzregeln kénnen gegen Unter-
nehmen Strafen von bis zu 4 % des weltweiten Jahresumsatzes

verhdngt werden.



