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Papierloses Biro

Datenschutz in der Personalabteilung

Sie hélt in vielen Personalabteilungen Einzug und freut sich steigender Beliebtheit:
die elektronische Personalakte. Durch den Einsatz ergeben sich viele Verwendungs- und
Verknlpfungsmdglichkeiten. Die Einbindung in Personalinformationssysteme, um die Arbeitsablédufe
im Personalmanagement und auch im Unternehmen zu vereinfachen und zu optimieren, ist nur
eine davon. Mit wenigen Klicks kénnen alle Mitarbeiterinformationen in einer digitalen
Personalakte gespeichert werden und sind jederzeit verfiigbar.

l lnabhé’mgig, ob die Personalakte
in Papierform oder elektronischer
Form geflihrt wird, gilt es in Sa-

chen Datenschutz einiges zu beachten.

Die Datenschutzgesetze stellen den Ar-

beitgeber bei der elektronischen Form

jedoch vor besondere Anforderungen.

Es beginnt bereits
bei der Bewerbung....

Der Bewerbungsprozess ist als vor-
vertragliches Vertrauensverhaltnis zu
sehen. §26 Abs. 1 BDSG (Bundesda-
tenschutzgesetz) besagt, dass perso-
nenbezogene Daten von Beschaftigten
flr Zwecke des Beschaftigungsverhalt-
nisses verarbeitet werden dirfen, wenn
dies fir die Entscheidung tber die Be-
griindung eines Beschéftigungsverhalt-
nisses [...] erforderlich ist. Zu diesen
Daten gehoren im Bewerbungsverfah-
ren beispielsweise Name und Anschrift,
Telefonnummer und E-Mail-Adresse,
Zeugnisse und Lebenslauf. Neben die-
sen typischen Bewerbungsunterlagen
ist auch eine Speicherung von perso-
nenbezogenen Daten, die mit zuléssi-
gen Fragen erhoben werden, aus Da-
tenschutzsicht unproblematisch.

Viele Unternehmen bieten Bewerbern
die Mdglichkeit, sich Uber ein spezi-
elles Portal, also online auf der Unter-
nehmenswebseite, zu bewerben. Dazu
gehdren Angaben zur Person und dem
beruflichen Werdegang ebenso wie
das Hochladen von Dokumenten wie
Lebenslauf, Zeugnisse, Zertifikate etc.
Besonders in groBen Unternehmen
steuern solche E-Recruiting-Systeme
den Ablauf eines Bewerbungsverfah-
rens und sind ressourcenschonend flr
den Personalbereich.

Bewirbt sich der Bewerber (ber das
Online-Portal eines Unternehmens, ist,
wenn Systeme an der Entscheidung
Uber die Stellenbesetzung mitwirken,
zundchst Art.22 DSGVO (Datenschutz-
Grundverordnung) zu berlcksichtigen.
Dieser verbietet es, eine betroffene Per-
son, d.h. eine Bewerberin oder einen
Bewerber, ausschlieBlich einer auf au-
tomatisierte Verarbeitung beruhenden
Entscheidung zu unterwerfen.

Wobei der Anwendungsbereich die-
ser Vorschrift noch nicht eréffnet ist,
wenn das System Bewerbungen aus
rein formalen Griinden aussortiert, z.B.
wenn Pflichtangaben oder erforderliche
Zeugnisse fehlen. Das bedeutet, dass
eine automatisierte Vorselektion zwar
stattfinden darf, die abschlieBende Ent-
scheidung Uber die Einstellung eines
Bewerbers hat aber durch eine nattirli-
che Person stattzufinden und darf nicht
durch ein elektronisches System erfol-
gen.

... geht weiter mit dem
Anlegen der elektronischen
Personalakte...

Bereits der erste Schritt — das Einscan-
nen der Dokumente — erfordert Vorsicht.
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Bei neuen Mitarbeitern ist dies relativ
einfach, sofern die flr das Beschafti-
gungsverhaltnis erforderlichen Daten
nicht schon lber das E-Recruiting-Sys-
tem erfasst wurden. Allerdings ist auch
dann zu prifen, ob die personenbe-
zogenen Daten weiterhin gespeichert
werden dirfen. Bei ,alten* Mitarbeitern
darf nicht alles eingescannt werden. In
(fast) jeder Personalakte befinden sich
alte und veraltete Unterlagen, die aus
Datenschutzsicht nicht mehr verarbeitet
werden dlrfen.

Eine Speicherung, Nutzung und Ver-
arbeitung von personenbezogenen
Daten (Umgang mit personenbezoge-
nen Daten) ist stets in Abhangigkeit zu
einem bestimmten Zweck zu setzen.
An diese Zweckbindung missen sich
die Verantwortlichen halten. Das heif3t,
es diurfen nur die personenbezogenen
Daten des Beschaftigten gespeichert
werden, die fir die Durchflihrung des
Beschaftigungsverhéltnisses erforder-
lich sind, alles andere ist zu I&schen
(bei Papierunterlagen zu vernichten).
Das sind zwei der sechs Grundsatze fur
die Verarbeitung personenbezogener
Daten.

Kurzum: Eine (elektronische) Per-
sonalakte darf nur die Informationen
enthalten, die der Arbeitgeber a) recht-
méBig erworben hat und b) fir die ein
sachliches Interesse besteht. Das
Schlisselwort ist hier erforderlich”,
das heiBt, die Informationen dirfen nicht
nur nitzlich sein.

Entscheidet sich das Unternehmen
daflir, das Einscannen der Personal-
akten und Dokumente an einen Dienst-
leister outzusourcen, ist mit diesem
eine Auftragsverarbeitung nach Art.28
DS-GVO (Auftragsverarbeiter) abzu-
schlieBen.



Exkurs: Einwilligung
durch den Mitarbeiter

Das Datenschutzrecht ist ein Verbots-
gesetz mit Erlaubnisvorbehalt (Art.6
DSGVO), das bedeutet, die Verarbei-
tung von personenbezogenen Daten ist
unter anderem nur rechtmaBig,

— wenn die betroffene Person einwilligt,

- wenn die personenbezogenen
Daten auf einer sonstigen zulassigen
Rechtsgrundlage verarbeitet werden,

— auf der Grundlage, dass sie zur Er-
fillung der rechtlichen Verpflichtung,
der das Unternehmen unterliegt, oder

- zur Erflllung eines Vertrages oder
fur die Durchfiihrung vorvertraglicher
MaBnahmen erforderlich ist (ErwG 40
DSGVO).

Die Einfiihrung einer elektronischen
Personalakte ist mitbestimmungspflich-
tig. In Abstimmung mit dem Betriebsrat
ist die Einfiihrung der elektronischen
Personalakte fir alle Mitarbeiter mog-
lich. Ein Mitbestimmungsrecht hat der
Betriebsrat, wenn allgemeine Beurtei-
lungsgrundsatze eingefihrt werden
und dies im Zusammenhang mit einer
technischen Einrichtung, sprich elektro-
nischem System, geschieht. Hier greift
§87 Abs. 1 Satz 6 Betriebsverfassungs-
gesetz: ,Der Betriebsrat hat, soweit
eine gesetzliche oder tarifliche Rege-
lung nicht besteht, in folgenden Angele-
genheiten mitzubestimmen: [...] Einfth-
rung und Anwendung von technischen
Einrichtungen, die dazu bestimmt sind,
das Verhalten oder die Leistung der Ar-
beitnehmer zu Uberwachen; [...].

...und dann sind da noch
die Aufbewahrungsfristen...

Arbeitgeber mussen Unterlagen von
Bewerbern und Mitarbeitern (Beschéaf-
tigten) im verschlieBbaren Akten-
schrank und/oder mithilfe eines Per-
sonalinformationssystems elektronisch
aufbewahren. Vielfach gibt es keinerlei
Regelungen Uber Aufbewahrungs- und
L&schfristen, sodass Bewerbungs- und
Mitarbeiterunterlagen oft langer aufbe-
wahrt werden als erlaubt.

Die Erhebung und Speicherung von
Bewerberdaten erfillen ihren Zweck,
bis die passende Kandidatin oder der
passende Kandidat gefunden ist. Wenn
der Kandidat ungeeignet ist und/oder
fur die Position abgelehnt wird, entfallt
der Zweck und die Daten sind zu 16-
schen.

Einer Loschung von Bewerbungsun-
terlagen stehen ggf. bestehende Auf-
bewahrungsfristen entgegen. §21 Abs.
5 AGG (VerstoBl gegen das Benachtei-
ligungsverbot), welcher eine Frist von
zwei Monaten fir entsprechende Kla-
geerhebung einraumt bzw. das Gericht

gewahrt noch eine Fristverlangerung.
Es kann also durchaus von einer ge-
rechtfertigten Aufbewahrungsfrist von
drei Monaten ausgegangen werden. Die
Gefahr einer AGG-Klage besteht aber
nicht unendlich. Ein Bewerber muss
eine Benachteiligung wegen eines vom
AGG verbotenen Merkmals innerhalb
der Zweimonatsfrist des §15 Abs. 4
AGG anzeigen. Ist die Frist abgelaufen,
sind samtliche personenbezogenen
Daten unwiderruflich zu |6schen. Dies
gilt auch fiir handschriftliche Notizen,
die z.B. wahrend des Bewerbungsge-
spraches gemacht wurden. Der Lan-
desbeauftragte flir Datenschutz und In-
formationsfreiheit Baden-Wirttemberg
(LfDI BW) halt eine Speicherung Uber
drei Monate hinaus flr nicht erforder-
lich.

Mochte das Unternehmen die perso-
nenbezogenen Daten, also die Bewer-
bungsunterlagen, nach Besetzung der
Position, flr die sich der Bewerber be-
worben hat, weiter speichern, weil z. B.
das Profil fUr einen spateren Zeitpunkt
von Interesse ist, muss der Bewerber
dieser weitergehenden Speicherung
schriftlich zustimmen (§26 Abs. 2 Satz
3 BDSG).

... bis zur Beendigung des
Beschaftigungsverhaltnisses

Haufig werden Personalakten ausge-
schiedener Mitarbeiter jahrzehntelang
aufbewahrt. Vielfach wird die Auffas-
sung vertreten, dass der Arbeitgeber
dazu verpflichtet ist. Hier ist aber zu dif-
ferenzieren: Die gemeinten Vorschriften
sind steuer- und sozialversicherungs-
rechtlicher Natur, welche den Arbeit-
geber verpflichten, zum einen Abrech-
nungsunterlagen (z.B. Gehalts- und
Lohnabrechnung) zu fithren und zum
anderen diese auch eine gewisse Zeit
aufzubewahren. Der Erlaubnisvorbehalt
zur weiteren Speicherung resultiert aus
einem einschlagigen Gesetz (z.B. AQ,
EStG, SGB) sowie bilanzrechtlichen
Vorschriften.

Verschiedene arbeitsschutzrechtliche
Vorschriften, unter anderem das ArbZG,
MuSchG, BEM, verpflichten den Arbeit-
geber ebenfalls dazu, Personalunter-
lagen aufzubewahren. Es handelt sich
hier um Unterlagen, die vielfach auch
auBerhalb der Personalakte des einzel-
nen Mitarbeiters gefiihrt werden (mis-
sen).

Fazit

Die digitale Personalakte hat viele Vor-
teile, birgt aus Datenschutzsicht aber
auch die Mdéglichkeit zum Missbrauch.
Die groBte Gefahr besteht darin, dass
sie durch Profilerstellung fur eine wei-
tere Mdglichkeit der Leistungs- und

Verhaltenskontrolle der Mitarbeiter aus-
genutzt werden kann. Erleichtert wird
durch sie auBerdem, den Datenschutz
durch automatisierte Einzelentschei-
dungen zu verletzen. Die Einflihrung
und Nutzung der digitalen Personalakte
sollte schriftlich geregelt werden, z.B.
in einer Unternehmensrichtlinie oder
Betriebsvereinbarung.

Andererseits kann man fiir eine digi-
tale Personalakte systembedingt relativ
einfach Zugriffe und Berechtigungen
erteilen, automatisch archivieren und
I6schen. Arbeitsablaufe im Unterneh-
men und vor allem in der Personalab-
teilung werden vereinfacht, effizienter
und effektiver gestaltet. Mit wenigen
Klicks kénnen Mitarbeiterinformationen
in einer digitalen Personalakte gespei-
chert werden und sind jederzeit flir den
Zugriffsberechtigten verfigbar.

Ach ja, unabhangig davon sind na-
turlich die Vorgaben gemaB Art. 32 DS-
GVO Sicherheit der Verarbeitung, hin-
sichtlich flr die Speicherung und Nut-
zung der elektronischen Personalakte
genutzten Systems, umzusetzen, zu
dokumentieren und regelméaBig durch
den Datenschutzbeauftragten zu priifen
und deren Einhaltung zu Uberwachen.
AuBerdem ist Art. 25 DSGVO (Daten-
schutz durch Technikgestaltung und
durch datenschutzfreundliche Vorein-
stellungen) zu gewahrleisten. Nicht nur
bei einem Personalmanagementsys-
tem, sondern auch beim Einsatz eines
Online-Bewerberportals.

Sollen Personalakten in einem Un-
ternehmen digital gefiihrt werden, gilt
es in jedem Fall, schnellstméglich ein
Zugriffs- und Berechtigungskonzept zu
erstellen sowie ein Lésch- und Aufbe-
wahrungskonzept zu entwickeln. Die
letztgenannten Punkte gelten Ubrigens
auch und schon immer fir Bewer-
bungsunterlagen und Personalakten in
Papierform. Aber letztendlich gilt dies
fur alle Unternehmenssysteme, nicht
nur fur die Personalakte. O

Regina Muhlich

Sie ist Geschaftsfihrerin
der Unternehmensbera-
tung AdOrga Solutions
GmbH. Ihre Schwer-
punkte liegen auf Daten-
schutz, Compliance und
Managementberatung.
Als Datenschutzbeauf-
tragte, anerkannte und
gepriifte Sachverstandige fir Datenschutz und
Informationsverarbeitung, Qualitadtsmanagement-
beauftragte, Compliance Officer sowie Auditorin
fur Datenschutz und Qualitdtsmanagement (ISO
9001) berat und unterstitzt sie nationale und in-
ternationale Unternehmen aus unterschiedlichsten
Branchen. Sie ist gefragte Referentin fur Seminare
und Vortrdge sowie Vorstandsmitglied des Berufs-
verbandes der Datenschutzbeauftragten Deutsch-
lands (BvD) e. V.
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