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Die Digitalisierung hat auch das
Personalmanagement verandert:
Bewerber- und Personaldaten wer-
den digital erfasst und gespeichert.

Vorsicht im papierlosen

Personalburo

Datenschutz in der Personalabteilung m In vielen Personalabteilungen ist sie bereits Standard:
die elektronische Personalakte. Sie bietet viele Vorteile, darunter die Einbindung in Personal-
informationssysteme, um die Arbeitsablaufe im Personalmanagement und im Unternehmen
allgemein zu vereinfachen und zu optimieren. Was ist dabei datenschutzrechtlich zu beachten?

= Regina Miihlich

M it wenigen Klicks kénnen alle Mitarbei-
terinformationen in einer digitalen Per-
sonalakte gespeichert werden und sind jeder-
zeit verfligbar. Wie bei Personalakten in Pa-
pierform macht der Datenschutz bestimmte
Vorgaben. Die elektronische Form stellt den
Arbeitgeber jedoch vor besondere Anforde-
rungen.

Elektronische Vorselektion von
Bewerbungen ist erlaubt

Der Bewerbungsprozess ist als vorvertrag-
liches Vertrauensverhaltnis zu sehen. §26
Abs. 1 BDSG (Bundesdatenschutzgesetz) be-
sagt, dass personenbezogene Daten von Be-
werbern [...] verarbeitet werden dirfen,

ANZEIGE

wenn dies flr die Entscheidung Gber die Be-
griindung eines Beschaftigungsverhaltnisses
[...]” erforderlich ist. Zu diesen Daten geho-
ren im Bewerbungsverfahren z. B. Name und
Anschrift, Telefonnummer und E-Mail-Adres-
se, Zeugnisse und Lebenslauf.

Neben diesen typischen Bewerbungsun-
terlagen ist auch eine Speicherung von per-
sonenbezogenen Daten, die mit zuldssigen
Fragen erhoben werden, aus Datenschutz-
sicht unproblematisch.

Wenn Bewerbungen liber
Onlineportale erfolgen

Viele Unternehmen bieten Bewerbern die
Maoglichkeit, sich lber ein spezielles Portal,
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also online auf der Unternehmenswebsite, zu
bewerben. Dazu gehéren Angaben zur Per-
son und zum beruflichen Werdegang ebenso
wie das Hochladen von Dokumenten wie Le-
benslauf, Zeugnissen etc. Besonders in gro-
Ren Unternehmen steuern solche E-Recrui-
ting-Systeme den Ablauf eines Bewerbungs-
verfahrens und helfen, Zeit und Ressourcen
Zu sparen.

Bewirbt sich der Bewerber liber das On-
lineportal eines Unternehmens und wir-
ken Systeme an der Entscheidung Gber die
Stellenbesetzung mit, ist zundchst Art. 22
DSGVO (Datenschutz-Grundverordnung) zu
berticksichtigen. Dieser verbietet es, dass die
Entscheidung (ber eine Bewerberin oder ei-
nen Bewerber ausschlieRlich auf einer auto-
matisierten Verarbeitung beruht.

Wobei diese Vorschrift noch nicht greift,
wenn das System Bewerbungen aus rein
formalen Griinden aussortiert, z.B. wenn
Pflichtangaben oder erforderliche Zeugnis-
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se fehlen. Das bedeutet, dass eine automati-
sierte Vorselektion zwar stattfinden darf, die
abschlieRende Entscheidung Uber die Ein-
stellung eines Bewerbers aber von einer na-
tirlichen Person getroffen werden muss und
nicht durch ein elektronisches System erfol-
gen darf.

Nur zweckgebundene Daten
dirfen gespeichert werden

Bereits der erste Schritt — das Einscannen der
Dokumente — erfordert Vorsicht. Bei neu-
en Mitarbeitern ist dies relativ einfach, so-
fern die fur das Beschiftigungsverhaltnis
erforderlichen Daten nicht schon iber das
E-Recruiting-System erfasst wurden. Aller-
dings ist auch dann zu priifen, ob die perso-
nenbezogenen Daten weiterhin gespeichert
werden diirfen.

Bei bestehenden Mitarbeitern darf nicht
alles eingescannt werden. In (fast) jeder Per-
sonalakte befinden sich alte und veraltete
Unterlagen, die aus Datenschutzsicht nicht
mehr verarbeitet werden diirfen. Eine Spei-
cherung, Nutzung und Verarbeitung von
personenbezogenen Daten darf stets nur zu
einem bestimmten Zweck erfolgen.

Die Personalakte darf nur
enthalten, was erforderlich ist

An diese Zweckbindung miissen sich die Ver-
antwortlichen halten. D. h. es diirfen nur die
personenbezogenen Daten des Beschaftig-
ten gespeichert werden, die fiir die Durch-
fihrung des Beschiftigungsverhaltnisses er-
forderlich sind, alles andere ist zu l6schen
(bei Papierunterlagen: zu vernichten). Das
sind zwei der sechs Grundsatze
flr die Verarbeitung personen-
bezogener Daten.

Kurzum: Eine (elektronische)
Personalakte darf nur die Infor-
mationen enthalten, die der Ar-
beitgeber a) rechtméRig erwor-
ben hat und b) fur die ein sachli-
ches Interesse besteht. Das Schllisselwort ist
hier ,erforderlich”, d. h. es gentigt nicht, dass
die Informationen niitzlich sind.

Entscheidet sich das Unternehmen dafiir,
das Einscannen der Personalakten und Doku-
mente an einen Dienstleister outzusourcen,
ist mit diesem eine Auftragsverarbeitung

Verldsst ein Mitarbeiter den Betrieb, gelten bestimmte Regeln dafiir,
welche Daten gespeichert bleiben miissen.

nach Art. 28 DSGVO (Auftragsverarbeiter)
abzuschlieften.

Einwilligung des Mitarbeiters ist

Voraussetzung

Das Datenschutzrecht ist ein Verbotsgesetz

mit Erlaubnisvorbehalt (Art. 6 DSGVO). Das

bedeutet, die Verarbeitung von personenbe-

zogenen Daten ist u.a. nur rechtmaBig:

= wenn die betroffene Person einwilligt,

= wenn die personenbezogenen Daten auf
einer sonstigen zulassigen Rechtsgrundla-
ge verarbeitet werden,

,Die abschlieBende Entscheidung
iiber die Einstellung eines Bewerbers
muss von einer natiirlichen Person

getroffen werden.”

= wenn sie zur Erfiillung der rechtlichen
Verpflichtung, der das Unternehmen un-
terliegt, erforderlich ist,

= wenn sie zur Erfillung eines Vertrages
oder fiir die Durchfiihrung vorvertragli-
cher Maltnahmen (ErwG 40 DSGVO) er-
forderlich ist.

Die Einflihrung einer elektronischen Personal-
akte ist mitbestimmungspflichtig. In Abstim-
mung mit dem Betriebsrat ist die Einflihrung
der elektronischen Personalakte fiir alle Mit-
arbeiter moglich. Ein Mitbestimmungsrecht
hat der Betriebsrat, wenn allgemeine Beurtei-
lungsgrundsétze eingefiihrt werden und dies
im Zusammenhang mit einer technischen
Einrichtung, sprich mit einem elektronischen
System, geschieht.

Hier greift § 87 Abs. 1 Satz 6 Betriebsver-
fassungsgesetz: ,Der Betriebsrat hat, soweit
eine gesetzliche oder tarifliche Regelung nicht
besteht, in folgenden Angelegenheiten mit-
zubestimmen: [...] Einflihrung und Anwen-
dung von technischen Einrichtungen, die da-
zu bestimmt sind, das Verhalten oder die Leis-
tung der Arbeitnehmer zu tiberwachen [...].

Aufbewahrungsfristen: Wann
mussen Daten geloscht werden?
Arbeitgeber mussen Unterlagen von Bewer-
bern und Mitarbeitern (Beschaftigten) im
verschlieRbaren Aktenschrank und/oder mit-
hilfe eines Personalinformationssystems elek-
tronisch aufbewahren. Vielfach gibt es kei-
nerlei Regelungen iiber Aufbewahrungs- und
Loschfristen, sodass Bewerbungs- und Mitar-
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beiterunterlagen oft linger aufbewahrt wer-
den als erlaubt.

Die Erhebung und die Speicherung von
Bewerberdaten erfiillen ihren Zweck, bis die
passende Kandidatin oder der passende Kan-
didat gefunden ist. Wenn der Kandidat unge-
eignet ist und/oder fiir die Position abgelehnt
wird, entféllt der Zweck und die Daten sind
zu léschen.

Wann sind Ausnahmefalle
gegeben?

In Ausnahmeféllen kann eine léngere Auf-
bewahrungsfrist geboten sein. Zum Beispiel
raumt § 21 Abs. 5 AGG (Verstolt gegen das
Benachteiligungsverbot) eine Frist von zwei
Monaten fiir entsprechende Klageerhebung
ein. Ein Bewerber muss eine Benachteiligung
wegen eines vom AGG.verbotenen Merk-
mals innerhalb der Zweimonatsfrist des § 15
Abs. 4 AGG anzeigen. Daher ist eine Aufbe-
wahrungsfrist von drei Monaten gerechtfer-
tigt bzw. ein Gericht kann noch eine Fristver-
langerung gewdhren.

Die Gefahr einer AGG-Klage besteht
aber nicht unendlich lange. Ist die Frist ab-
gelaufen, sind samtliche personenbezoge-
nen Daten unwiderruflich zu 16schen. Dies
gilt auch flr handschriftliche Notizen, die
z.B. wahrend des Bewerbungsgesprachs ge-
macht wurden. Der Landes-
beauftragte fiir Datenschutz
und Informationsfreiheit Ba-
den-Wirttemberg (LfDI BW)
hilt eine Speicherung uber
drei Monate hinaus fiir nicht
erforderlich.

Méchte das Unternehmen die personen-
bezogenen Daten, also die Bewerbungsun-
terlagen, nach Einstellung des Bewerbers
weiter speichern, weil z.B. das Profil fiir einen
spateren Zeitpunkt von Interesse ist, muss
der Bewerber dieser weitergehenden Spei-
cherung schriftlich zustimmen (§ 26 Abs. 2
Satz 3 BDSG).

Was gilt nach Beendigung des
Beschéftigungsverhaltnisses?
Haufig werden Personalakten ausgeschiede-
ner Mitarbeiter jahrzehntelang aufbewahrt.
Vielfach wird die Auffassung vertreten, dass
Arbeitgeber dazu verpflichtet sind. Es ist zu
differenzieren: Die Vorschriften sind steuer-
und sozialversicherungsrechtlicher Natur,
welche den Arbeitgeber verpflichten, zum
einen Abrechnungsunterlagen (z.B. Gehalts-
und Lohnabrechnung) zu fiihren und zum
anderen diese auch eine gewisse Zeit aufzu-
bewahren. Der Erlaubnisvorbehalt zur wei-
teren Speicherung resultiert aus einem ein-
schlagigen Gesetz (z.B. AQO, EStG, SGB) so-
wie bilanzrechtlichen Vorschriften.

Bewerbungen Uber ein Onlineportal, auf das die Kandidaten ihre Unterlagen

hochladen, sind heute die Regel.

Verschiedene arbeitsschutzrechtliche Vor-
schriften, u.a. das ArbZG, das MuSchG so-
wie das BEM, verpflichten den Arbeitgeber
ebenfalls dazu, Personalunterlagen aufzube-
wahren. Es handelt sich hier um Unterlagen,
die vielfach auch auRerhalb der Personalak-

»Ein Zugriffs- und Berechtigungskonzept

sowie ein Losch- und

Aufbewahrungskonzept schiitzt die
Personaldaten vor Missbrauch.”

te des einzelnen Mitarbeiters gefiihrt werden
(miissen).

Zusammengefasst: Vorteile und
Risiken der digitalen Personalakte
Die digitale Personalakte hat viele Vorteile.
Systembedingt kann man fiir eine elektro-
nische Personalakte relativ einfach Zugriffe
und Berechtigungen erteilen, automatisch
archivieren und loschen. Arbeitsablaufe im
Unternehmen und vor allem in der Personal-
abteilung werden vereinfacht und effizienter
gestaltet. Mit wenigen Klicks konnen Mitar-
beiterinformationen gespeichert werden und
sind jederzeit fiir den Zugriffsberechtigten
verfligbar.

Andererseits birgt sie aus Datenschutzsicht
aber auch die Moglichkeit zum Missbrauch.
Die groBte Gefahr besteht darin, dass sie fiir
die Leistungs- und Verhaltenskontrolle der
Mitarbeiter ausgenutzt werden kann, indem
ein detailliertes Profil erstellt wird. Auch au-
tomatisierte Einzelentscheidungen, die den
Datenschutz verletzen, sind mit der digitalen
Personalakte einfacher.

Schriftliche Regelungen beugen
Missbrauch vor
Aus diesen Griinden sollte die Einflihrung und
Nutzung der digitalen Personalakte schriftlich
geregelt werden, etwa in einer Unterneh-
mensrichtlinie oder Betriebsvereinbarung.
In jedem Fall sind ein Zugriffs- und Berech-
tigungskonzept sowie ein Losch- und Aufbe-
wahrungskonzept zu erstellen. (Dies gilt bri-
gens auch und schon immer fiir Bewerbungs-
unterlagen und Personalakten in Papierform.)
Prinzipiell sind natlrlich die Vorgaben
des Art. 32 DSGVO ,Sicherheit der Verar-
beitung” hinsichtlich des genutzten Systems
umzusetzen, zu dokumentieren und regel-
maRig durch den Datenschutzbeauftragten
zu priifen und deren Einhaltung zu Gberwa-
chen. Aullerdem ist Art. 25 DSGVO (,,Daten-
schutz durch Technikgestaltung und durch
datenschutzfreundliche  Voreinstellungen”)
zu gewahrleisten. Nicht nur bei einem Perso-
nalmanagementsystem, sondern auch beim
Einsatz eines Online-Bewerberportals.

¥

Regina Miihlich ist
Geschaftsflihrerin
der Unternehmens-
beratung AdOrga
Solutions GmbH,
Datenschutzbeauftragte und gepriif-
te Sachverstandige flir Datenschutz
und Informationsverarbeitung.
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