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Das Geschaftsgeheimnisgesetz -
was sich fir Betriebe andert

DURCHSETZUNG VON ANSPRUCHEN Lange Zeit regelte das Gesetz gegen unlauteren Wettbewerb
(konkret die §§ 17 ff. UWG) in Deutschland den Schutz von Betriebs- und Geschaftsgeheimnis-

sen. Bereits im April vergangenen Jahres ist das Geschéaftsgeheimnisgesetz (GeschGehG) in Kraft
getreten. Seitdem hat sich fir Unternehmen vieles verandert

Regina Miihlich,
AdQOrga Solutions GmbH

I Das Gesetz zum Schutz von Geschéftsge-
heimnissen und damit eine komplett neue
Herangehensweise ist die Antwort auf ein
sich laufend veranderndes Umfeld. Die Straf-
vorschriften haben sich verscharft. Gerichte
gehen hérter gegen Wirtschaftskriminalitat
vor. Dies ist auch dem Umstand geschuldet,
dass Medien und die Offentlichkeit beispiels-
weise von Korruption und Vorteilsnahme viel
stérker Notiz nehmen als noch vor ein paar
Jahren.

Richtlinien werden zu nationalem
Recht

Bereits am 08. Juni 2016 verabschiedeten
das Europdische Parlament und der Rat die
Richtlinie (EU) 2016/943 Uber den Schutz
vertraulichen Know-hows und vertraulicher
Geschéaftsinformationen, sprich Geschaftsge-
heimnisse, vor rechtswidrigem Erwerb sowie
rechtswidriger Nutzung und Offenlegung. Im

24

Gegensatz zur Datenschutz-Grundverord-
nung (DS-GVO), welche unmittelbar und di-
rekt gilt, waren die Mitgliedsstaaten der Euro-
péischen Union verpflichtet, die Regelungen
in nationales Recht umzusetzen. Was auch
geschah. Doch mit welchen Uberlegungen
und Herausforderungen haben die Unter-
nehmen seitdem zu tun?

Compliance - neu oder nur alter
Wein in neuen Schldauchen?

»Verhalten im Einklang mit geltendem
Recht« — das ist eine der gangigen Beschrei-
bungen von Compliance. Compliance be-
deutet allerdings mehr, namlich den Grad
der Einhaltung von Regeln (Regelkonformi-
tat). Wer ,compliant" (engl. fur Ubereinstim-
mend) ist, halt sich nicht nur an Recht, Ge-
setz und Ordnung, sondern idealerweise
auch an die Leitlinien und das Wertesystem
der eigenen Organisation.

Der Begriff »Compliance« ist noch relativ
jung in seiner Verwendung flr die Recht-
streue von Unternehmen und Betrieben. Fi-

ne Selbstverstandlichkeit ist es allerdings,
dass Unternehmen Gesetze einhalten mus-
sen. Vorstdnde und Geschéftsfiihrer haben
die Sorgfalt eines ordnungsgeméBen Ge-
schéftsleiters anzuwenden (§ 93 Abs. 1
AktG: § 43 Abs. 1 GmbHG). Dies bedeutet
nichts anderes, als dass sie dafiir Sorge tra-
gen milssen, dass das Unternehmen die gel-
tenden Gesetze befolgt.

Also doch nur alter Wein
Schlauchen? Die erwdhnten Paragraphen
des Aktiengesetzes (AktG) und des Gesel-
zes betreffend die Gesellschaften mit be-
schrankter Haftung (GmbHG) sind schlieB-
lich nicht neu. Zumindest nicht ganz neu.
Neu ist die Herangehensweise, die Aufgabe
»compliant« zu werden und zu sein. Es be-
darf eines »Managementsystems« — vor al-
lem vor dem Hintergrund der sich &ndern-
den Geselze, wie beispielsweise im Daten-
schutzrecht die Datenschutz-Grundverord-
nung (DSGVO) im Mai 2018 oder das neue
Geschéftsgeheimnisgesetz  (GeschGehG)
im April 2019. Die rechtlichen Risiken neh-
men also zu durch:

in neuen
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e dynamische Anderung des regulatori-
schen Umfelds auf internationaler und na-
tionaler Ebene

® exira-territoriale  Wirkung auslandischer
Normen (z.B. FCPA, UK Bribery Act, Loi
Sapin II)

e Ausweitung der Haftung von Unterneh-
men und Geschaftsleiter durch Gesetzge-
ber, Gerichte und Behorden.

Waren Buffet sagte: »/t takes 20 years to

build a reputation and five minutes to ruin it.

If you think about that, you'll do things diffe-

rently.« Es dauert 20 Jahre um sich einen

guten Ruf aufzubauen und nur finf Minuten,
um diesen wieder zu ruinieren. Ein Auf- und

Ausbau eines Compliance-Systems ist flr

Unternehmen heute unerlasslich — um Risi-

ken zu erkennen, zu minimieren und um vor-

zubeugen.

Unternehmerisches Handeln ist
stets mit Risiko verbunden

Ob neue Produkte erfolgreich am Markt be-
stehen kénnen, ob sich Investitionsentschei-
dungen letztlich auszahlen oder wie sich ex-
terne Rahmenbedingungen entwickeln: Vie-
les hangt von einer bewussten Inkaufnahme
bestimmter Risiken durch die Unterneh-
mensleitung ab, chne die ein erfolgreiches
Wirtschaften nicht méglich ware.

Im Compliance geht es aber um viel mehr
als »nur< um die Einhaltung von Gesetzen, die
Minimierung von Risiken und die Vermeidung
von GesetzesverstdBen. Sie beinhaltet neben
verpflichtenden Regeln auch solche, denen
sich eine Unternenmung freiwillig unterwirft,
wie z.B. ISO-Standards, Verhaltensregeln oder
Verhaltenskodex (Code of Contact).

Das Geschaftsgeheimnis in
der Praxis

In § 1 Abs. 1 GeschGehG heilit es: » Dieses
Gesetz dient dem Schutz von Geschéftsge-

1.1 Dokumentation GeschGehG |

heimnissen vor unerlaubter Erlangung, Nut-
zung und Offenlegung.« Um die Definition
des Geschaftsgeheimnisses zu erfullen,
muissen (alle) vier Voraussetzungen vorlie-
gen. GemdaB § 2 Nr. 1 GeschGehG ist ein Ge-
schéftsgeheimnis eine Information, die we-
der insgesamt noch in genauer Anordnung
und Zusammensetzung ihrer Bestandteile
den Personen in den Kreisen, die (blicher-
weise mit dieser Art von Informationen umge-
hen, allgemein bekannt oder ohne weiteres
zuganglich ist und daher

-von wirtschaftlichem Wert ist und
-Gegenstand von — den Umstéanden nach an-
gemessenen — GeheimhaltungsmaBnahmen
durch den rechtmaBigen Inhaber ist und
-bei der ein berechtigtes Interesse an der Ge-
heimhaltung besteht.

Das Geschéftsgeheimnis beinhaltet die Vor-
gange innerhalb eines Unternehmens, die
nicht der Offentlichkeit zuganglich gemacht
werden sollen. Diese sind nur bestimmten
Mitarbeitern innerhalb eines Unternehmens
bekannt und unterliegen der absoluten Ver-
schwiegenheitspflicht. Der Inhaber eines Be-
triebes hat an diesen Sachverhalten den ab-
soluten Willen zur Geheimhaltung und dieser
beruht auf einem wirtschaftlichen Interesse,
das auch als besonders schutzwtirdig dekla-
riert ist.

Laut der gednderten Fassung ist ein Ge-
schaftsgeheimnis nun eine Information, »die
weder insgesamt noch in der genauen An-
ordnung und Zusammensetzung ihrer Be-
standteile den Personen in den Kreisen, die
(blicherweise mit dieser Art von [nformatio-
nen umgehen, allgemein bekannt oder ohne
weiteres zugdnglich ist und daher von wirl-
schaftlichern Wert ist.«

Im Vergleich zur bisherigen Rechtslage in
Deutschland, gelten dabei teilweise strengere
Anforderungen an das Vorliegen eines Ge-
schaftsgeheimnisses. So missen Unterneh-
men zum Beispiel angemessene Geheimhal-
tungsmaBnahmen treffen, um wvon dem

" Dokumentation der technischen und nrg;an'i'sator-iscﬁé'n
1 (Stand der Technik)
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Schutz durch das Gesetz profitieren zu kon-
nen. Die Einordnung als Geschaftsgeheimnis
steht der Tatigkeit von Journalisten und Hin-
weisgebern jedoch nicht entgegen. Denn die
Ausnahmeregelungen flr Journalisten und
Hinweisgeber gelten fiir samtliche Geschéfts-
geheimnisse. Beispiele sind u.a.:

e Kunden-, Lieferantendaten und Adress-
verzeichnisse sowie XING-Kontakte
Angebote, Preiskalkulationen, Verhand-
lungstaktiken und Ausschreibungsunterla-
gen

Rezepte, Stoffzusammensetzungen, Mate-
rialbeschaffenheit und Beistoffe
Buchfiihrungsunterlagen, Abschlisse,
Budget und (unveroffentlichte) Bilanzen
Computerprogramme, Software und Tools
sowie Erfahrungen mit deren Umgang
Geschéftsstrategien, Forecasts, Unterneh-
mensdaten und Planungen

¢ Lohn- und Gehaltsdaten sowie geplanter
Personalabbau und Forderungsprogram-
me

Telefondurchwahlnummern

Vorlagen und Vorschriften technischer Art
(unmittelbar aus § 23 GeschGehG) sowie
Zeichnungen.

L]

Angemessene MalRnahmen:
eher praventiv

Der Begriff der MaBnahme in der Gesetzes-
begriindung ist vielfaltig auszulegen und
nicht nur auf rechtliche MaBnahmen be-
schrankt. Neben vertraglichen Geheimhal-
tungsmaBnahmen, die mehr oder weniger
durchsetzbar sind, sind vor allem organisato-
rische und technische MaBnahmen zum
Schutz von Geschéftsgeheimnissen zu er-
greifen, also mehr praventiv als Schadensbe-
grenzung. Diese technischen und organisa-
torischen MaBnahmen sind aus dem Daten-
schutzrecht (z.B. Sicherheit der Verarbeitung
gemalB Art. 32 DSGVO) bekannt. Dort geht
es aber in erster Linie um den materiellen
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=
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Quelle: AdobeSteck/Scriblr und Regina Miihlich
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=» Bild 2: PDCA-Methode

Datenschutz (Schutz des Rechtes auf infor-
mationelle Selbstbestimmung) und der Da-
tensicherheit (z.B. Integritét, Vertraulichkeit,
Verflgbarkeit, etc.).

Weitere Empfehlungen fir die Umset-
zung von technischen und organisatori-
schen MaBnahmen liefert das IT-Grund-
schutz-Kompendium des Bundesamts fir
Sicherheit in der Informationstechnik (BSI).
Hieraus kénnen auch MaBnahmen zum In-
formationsschutz angewandt werden. Die
technischen und organisatorischen MabB-
nahmen aus dem Datenschutz-Manage-
mentsystem sind auf jeden Fall eine sehr
gute Grundlage und ein guter Ansatz fir die
im Rahmen des GeschGehG zu ergreifen-
den MaBnahmen:

o Zutrittskontrolle

* Zugriffskontrolle

¢ Zugangskontrolle

Weitergabekontrolle

* Verfugbarkeitskontrolle etc.

In Abhéngigkeit der Branche und des Ge-
schaftszweckes ist das Verzeichnis der Verar-
beitungstatigkeiten gemas Art. 30 der DS-
GVO ein guter Ausgangspunkt zur Erhebung
der zu schitzenden Informationen. Werden
personenbezogenen Daten verarbeitet, kann
man im Grundsatz von einem Schutzbedarf
auch im Rahmen des GeschGehG ausgehen.
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Konkrete Vorgehensweise:
strukturierter Schutz

Die wichtigste Gesetzesédnderung besteht

wohl darin, dass Geschaftsgeheimnisse nur

noch geschuifzt sind, wenn angemessene

GeheimhaltungsmaBnahmen getroffen sind.

In der Vergangenheit war es ausreichend,

dass Geschéftsinformationen geheim blei-

ben sollten. Mit dem GeschGehG miussen

Unternehmen ihre angemessenen Schutz-

maBnahmen zur Geheimhaltung nachwei-

sen konnen, damit Informationen auch
weiterhin als Geschéftsgeheimnis Schutz
genieBen.

Es sind also auch, aber nicht nur, interne
Anweisungen und Richtlinien fir Mitarbeiter
erforderlich; vergleichbar mit der Nachweis-
und Rechenschaftspflicht (»Accountability«)
aus Art. 5 Abs. 2 DSGVO). Welche MaBnah-
men genau zu treffen sind, um nachweisen
zu kdnnen, dass es sich um ein Geschaftsge-
heimnis handelt, sagt das Geselz leider nicht.
Allgemein gilt aber:

e Unternehmen sollten idealerweise immer
und (berall Geheimhaltung vereinbaren.
Unabhéngig davon, ob es sich um eine
Geschéftsanbahnung, eine Kooperation,
Arbeitsvertrdge oder um Dienstleistungs-
vertrage handelt.

Technische MaBnahmen: Hier kann man
sich u.a. am Datenschutz-Management-
system orientieren wie z.B. MaBnahmen
zur Zutritts-, Zugriffs- und Zugangskon-
trolle.

Organisatorische MaBnahmen: Es sollte
sichergestellt sein, dass nur Beschaftigte
vertrauliche Informationen kennen und
Zugang zu diesen haben, die fir ihre Tatig-
keit benotigt werden (u.a. Zugriffsmatrix,
Berechtigungskonzept).

Die Implementierung des GeschGehG sollte
wie die Einflhrung eines anderen Manage-
mentsystems, beispielsweise im Datenschutz
oder Qualititsmanagement, angegangen
werden. Auf jeden Fall ist ein strukturiertes
Vorgehen erforderlich (Bild 1).

®

Erhebung - Informationen identifizieren

e Kategorie 1: Kritische Informationen (sog.
Schlsselinformationen)

* Kategorie 2: Strategisch wichtige Informa-
tionen

» Kategorie 3: Sonstige Informationen

Planung — Regelkreis des Management-

systems

1. Planung (Vorgaben: Gesetze, hier vorrangig
das GeschGeh(G, Kunden, Lieferanten, etc.)

2. Durchfthrung und Umsetzung (Organisati-
on, Prozessbeschreibungen, Anweisungen)

3. Uberpriifung

4. Anpassung.

PDCA-Methode — regelmaBiger Verbesse-
rungsprozess

Der PDCA-Zyklus (Bild 2) beschreibt den
vierstufigen Regelkreis des Kontinuierlichen
Verbesserungsprozesses (KVP). Die Phasen
sind: Plan, Do, Check, Act. Die Anwendung
des Zyklus sorgt fur einen kontinuierlichen
und fortlaufenden Verbesserungsprozess.

Exkurs: »Whistleblowing«

Ausdricklich hervorgehoben wurde bereits
in der Gesetzesbegrindung, dass § 5 Nr. 2
GeschGehG dem Schutz der so genannten
»Whistleblower« dienen soll. Zunachst wur-
de, konsequenterweise gemiB Rechtferti-
gungslosung, erganzend ausgefiihrt, die
Regelung stelle klar, dass neben der Erlan-
gung, die Nutzung und die Offenlegung von
Informationen Gber rechtswidrige Handlun-
gen und ein berufliches oder sonstiges
Fehlverhalten unter den genannten Voraus-
setzungen gerechtfertigt sei. Es ist zu kla-
ren, ob und wenn ja, unter welchen Voraus-
setzungen Beschaftigte, die Kenntnis von
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solchen Informationen Gber rechtswidrige
Handlungen oder sonstige Fehlverhaltens-
weisen haben, sich unmittelbar an Dritte,
beispielsweise Aufsichtsbehtrden oder gar
die Staatsanwaltschaft, wenden dirfen. Am
23. Oktober 2019 trat die Richtlinie (EU)
2019/1973 des Europaischen Parlaments
und des Rates zum Schutz von Personen,
die VerstdBe gegen das Unionsrecht mel-
den, in Kraft.

Durchsetzung von Anspriichen

Das Geschéftsgeheimnisgesetz enthalt spe-
zielle zivilrechtliche Anspriiche fir den Fall
einer Geschaftsgeheimnisverletzung. Als An-
spruchsnehmer kommt der Inhaber des Ge-
schaftsgeheimnisses  in  Betracht.  An-
spruchsgegner ist der Rechtsverletzer. Ist
dieser ein Beschéftigter eines Unterneh-
mens, so kann der Inhaber dieses Unterneh-
mens als weiterer Anspruchsschuldner hin-
zutreten. Sofern der Rechtsverletzer aus
grober Fahrlassigkeit oder mit Vorsatz, also
schuldhaft, gehandelt hat, steht dem Inha-
ber des Geschéftsgeheimnisses ein An-

spruch auf Schadensersatz des aus der
Rechtsverletzung (konkret) entstandenen
Schadens zu. Bei der Bemessung des Scha-
dens kann z.B. der Gewinn berlcksichtigt
werden, den der Rechtsverletzer erzielt hat.
Grundsétzlich kann auch Schadensersatz
fur immateriellen Schaden verlangt werden.
Verjahrungsanspriche ergeben sich u. a.
nach § 61 Abs. 2 HGB.

Fazit

Das Ziel eines wirksamen Compliance-Ma-
nagement-Systems (CMS) sollte nicht aus
den Augen verloren werden: der Schutz von
Mitarbeitern, FUhrungskraften und Stakehol-
dern. Fur ein erfolgreiches Compliance-Sys-
tem ist die Unternehmensleitung daher sehr
wichtig. MaBgeblich daftr ist die Vorbild-
funktion von Fach- und Flhrungskréften so-
wie der Leitungsorgane. Nicht weniger wich-
tig ist die Kommunikation von Werten und
das kompromisslose Sanktionieren von
»Non-Compliance« durch Konsequenzen.
Fiir den Einzelnen beispielsweise Abmah-
nung und Entlassung, fiir die ganze Organi-
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Regina Muhlich ist Geschaftsfuhrerin der
Managementberatung »AdOrga Solutions
GmbH«. Sie ist Expertin flr Datenschutz,
Sachverstandige fir EDV und Datenschutz
sowie Datenschutz-Auditorin und Compli-
ance Officer. Als Datenschutzbeauftragte
und Compliance Officer berat und unter-
stlitzt sie nationale und internationale
Unternehmen aus unterschiedlichsten
Branchen. Im Datenschutz ist sie seit
tiber 20 Jahren tatig. Sie ist gefragte
Referentin fir Seminare und Vortrage
sowie Mitglied des Vorstandes des Berufs-
verbands der Datenschutzbeauftragten
Deutschlands (BvD) e.V.

sation bedeutet dies u.a. Buigeld und Repu-
tationsverlust.

Compliance ist eine zentrale Vorausset-
zung fur langfristigen und nachhaltigen un-
ternehmerischen Erfolg. Verldsslichkeit, Kon-
tinuitat und Vertrauen kénnen in einem Un-
ternehmen nur bestehen, wenn sich dieses
deutlich, auch nach auBen, zu Compliance
bekennt. L]
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